Staré systemy bez aktualizacii otvorili dvere
hackerom. Supermarkety prisli o miliony
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Kyberneticky utok vyradil v noci z 11. na 12. oktébra chladenie v stovkach supermarketov
vo Francuzsku. Ako piSe portal Malwarebytes, utocnici zasiahli do systémov, ktoré riadia
chladiace a mraziace boxy, a predajne museli vyhodit chladené aj mrazené potraviny.

Zasiahnuté boli predajne retazcov Intermarché, Netto, Coopérative U, Carrefour, E.Leclerc a
Monoprix. Nemaju spolocného vlastnika, spaja ich vsak technika: vSetky pouzivaju riadiace jednotky
chladenia od danskeho vyrobcu Danfoss. Niektoré zariadenia sa zohriali priblizne na 50 °C, hlasené
su aj poSkodenia techniky a poZziare.
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Utoénici podla dennika Le Monde prediZili odmrazovacie cykly z jednej hodiny na osem. Oddialilo
to alarmy a personal mal menej Casu zasiahnut. Hovorca skupiny Les Mousquetaires, ktorej patria
Intermarché a Netto, pre Bloomberg uviedol, ze chladnicky a mraznicky mali 50 °C priblizne Sest
hodin, piSe firma SOCRadar.

Staré riadiace jednotky bez aktualizacii

Danfoss pre agenturu AFP uviedol, ze vacSina zasiahnutych zariadeni su starsie produkty bez
bezpecnostnych aktualizacii. Menoval systémy AK-SM 800 a AK-SC 355. Prvému skoncila podpora
v mdji 2021, druhy vyrobca vyradil uz v roku 2016. Zasiahnuté boli aj niektoré kusy novsieho modelu
AK-SM 800A, ktoré bezali na zastaranom firmvéri. Firma tvrdi, Ze zdkaznikom dlhodobo radila prejst
na podporované modely.

Francuzske centrum CERT-FR vydalo vystrahu 12. oktébra a o den neskor ju rozsirilo aj na systémy
Copeland xweb a Dixell xweb, uvadza bezpecnostna firma Gridinsoft. Prevadzkovatelom radi
jednotky odpojit od internetu alebo k nim pristup filtrovat. Pri podozreni na napadnutie odporuca
obnovit tovarenské nastavenia, nainstalovat dostupné bezpecnostné zaplaty, vymenit hesla a
skontrolovat ucty. Konkrétnu chybu ani oznacenie CVE vystraha neuvadza.

Rozsah skod sa este spresnuje. Skupina Les Mousquetaires odhaduje vlastné straty na niekolko
milionov eur, jej Séf Thierry Cotillard hovoril pre televiziu BEMTV o desiatkach miliénov eur v
celom Francuzsku. Len v alsaskom meste Haguenau prisli dve predajne o tovar za 270 000 eur.
Parizska prokuratira zacala vySetrovanie. K ttoku sa nikto neprihlasil a spravy nespominaju
vykupné ani kradez udajov, co podla analytikov zodpoveda skor sabotazi.

Nemali by ste prehliadnut:



e FaloSny Al model Plus 5.6 na stranke ChatGPT Siri malvér. Takto utok funguje
» FaloSna zmluva v e-maile: ESET zastavil phishingovy utok na tisice Slovakov
 Velky vypadok internetu nebol utok. Cloudflare odhalil, co ho sposobilo

Utok sa neobmedzil na Francizsko. Zasiahnuté boli aj Spanielsko, Portugalsko, Polsko, Nemecko a
Belgicko, Slovensko zdroje nespominaji. Riziko pritom nezmizlo: den po utoku bolo cez vyhladavac
Shodan vo Francuzsku dohladatelnych 2 898 spravcovskych rozhrani Danfoss dostupnych z
internetu, co zodpoveda priblizne 900 zariadeniam. Samotny reset podla CERT-FR nestaci.
Zariadenie bez podpory a zaplat ostava zranitelné, kym je z internetu dostupné.

Pohlad na zvysok trhu

Google predstavil fitnes naramok Fitbit Edge s GPS, meranim EKG a tyzdennou vydrzou. Honor uz
budduci tyzden ukaze vykonné smartfony a pripravuje aj tablet s aktivnym chladenim. A majitelia
starsich televizorov Samsung prisli o Xbox Cloud Gaming, dovodom je zastarany softvér.
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