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Kybernetickému incidentu sa neda vzdy zabranit. O tom, ¢i ho Statna institucia zvladne,
rozhoduje to, co ma pripravené vopred: kto rozhoduje, komu vola, ¢o ma v zmluve s
dodavatelom a Ci svoje postupy niekedy vyskusala.

To boli spolocné témy nasho odborného brunchu Kyberneticka odolnost v Statnej sprave, ktory sme
zorganizovali 6. oktébra 2026 v Bratislave. Vystupili Stefan Porub¢an (Soitron), Martin Lohnert (void
SOC) a Pavol Dovicovi¢ (KCCKB), ktori v paneli diskutovali aj so zastupcom SK-CERT - Milanom
Pikulom, a Radoslavom Zlackym z NASES. V ¢lanku sme zhrnuli to najpodstatnejsSie, vratane
postrehov z diskusie, ktoré v prezentaciach nenajdete.

« Incident pride. Rozhoduje, Ci institucia udrzi prevadzku: ma otestované zalohy, plan obnovy a
jasné roly.

e Mandat sa neda outsourcovat. O odpojeni systému v noci rozhoduje ¢lovek z institucie,
preto treba mat vopred schvalené scendre reakcie.

e Outsourcovat mozete vykon, nie zodpovednost. Za kybernetickt bezpecnost vzdy
zodpoveda Statutar.

e Zmluva je len taka dobra, aky presny je jej rozsah. Potrebujete meratelné KPI, pravidla
eskalacie a exit stratégiu.

e Podpisom to nekonci. Dodavatela treba priebezne kontrolovat a reporty ¢itat v kontexte.

e Pri ransomvéri volajte hned. Na zaciatku incidentu vam SK-CERT dokdaze pomdct, po troch
dnoch toho uz vela nezmoze.

Od prevencie k odolnosti

Este pred niekolkymi rokmi sa mohlo zdat, Ze firewall novej generacie a dobré technoldgie stacia.
Dnes je jasné, Ze incidentu treba nielen predchadzat a odhalit ho, ale aj pocitat s tym, Ze sa raz stane
aj nam. Vypadok sStatnej institicie nepocituje len urad, ale aj obcania, ktori na jej sluzby cakaju.

Prevencia, politiky, procesy a vzdelavanie pouzivatelov zostédvaju rovnako délezité. Zakon o
kybernetickej bezpecnosti a predpisy pre informacné technoldgie verejnej spravy vSak od institucii
ocakavaju aj zvladnuti reakciu na incident. Na$ bezpe¢nostny expert Stefan Porubéan vo svojom
vystupeni polozil otazky, na ktoré by mala mat odpoved kazda inStittcia:

 Vieme hned zistit, Ze sa nieco deje?

 Vieme, ako obnovit kritické systémy?

e Mame plan obnovy po havarii a plan kontinuity ¢innosti? A testujeme ich?
» Testujeme zalohy, alebo len verime, Ze funguju?

e Mame zmapované zavislosti medzi systémami?



» Vieme, kto pri incidente ¢o robi a kto komunikuje navonok - s verejnostou a médiami?

Cielom nie je incidentom sa za kazdd cenu vyhnut, pretoze to ani nie je realne. Cielom je zvladnut
ich bez fatdlnych nasledkov pre institiciu aj pre jej Statutara.

Kto rozhodne v sobotu o 4:18h?

Uto¢nici uto¢ia najma vtedy, ked nie sme v préci: v noci, cez vikend a cez sviatky. Zakon pritom
ocCakava vCasné varovanie uz do 24 hodin a od monitoringu sa oCakava nepretrzita dostupnost. Jedno
pracovné miesto, ktoré pokryva prevadzku 24/7, pritom znamenda zamestnavat 5 - 6 Iudi na plny
uvazok, ked zapocitate zmeny, dovolenky a choroby.

Technoldgia incident odhali. Rozhodnut o odpojeni produk¢ného systému vsak stale musi ¢lovek s
mandatom. Tento mandat zostava v institucii bez ohladu na to, ¢i ma vlastny SOC, hybridny model
alebo SOC ako sluzbu. Pri externej sluzbe sa ¢ast zasahu da preniest na dodavatela, ale len v
rozsahu, ktory je dohodnuty v zmluve a SLA.

V praxi sa osvedcuju vopred schvalené scenare reakcie

Este pred spustenim sluzby sa institicia so SOC dodavatelom dohodne, za akych podmienok smu
vypnut systém, zablokovat pristup alebo resetovat identity. O 4:18h potom netreba nikoho budit kvoli
sthlasu. Riaditel naSho SOCu Martin Lohnert k tomu dodal dolezity rozmer: ak hrozi, Ze incident
prerastie do velkych rozmerov, reakcia nan by mala mat prednost pred parametrami SLA prevadzky.

Aky model SOC zvolit a ako sa medzi nimi rozhodnut, podrobne rozoberame v samostatnom ¢lanku.

Outsourcovat mozete vykon, nie zodpovednost

Najvacsim problémom institicii zvycajne nie si technologie, ale ludia. Vlastné odborné kapacity
chybaju, a preto si Casto bezpec¢nost objednéavaju ako sluzbu. Pavol Dovicovi¢c z KCCKB nam vSak
pripomenul zédsadnu vec: outsourcovat sa da vykon sluzby, nie zodpovednost organizacie. Podla
zakona o kybernetickej bezpecCnosti za nu zodpoveda Statutar. A manazér kybernetickej bezpecnosti
(MKB) nema spadat pod IT, ale reportovat priamo Statutarovi.

Co sa da outsourcovat?

« lloha manazéra kybernetickej bezpecnosti alebo CISO ako sluzba,
e bezpecnostny monitoring, SIEM a SOC,

« reakcia na incidenty a digitalna forenzna analyza,

 penetraCné testy a riadenie zranitelnosti,

« audity, bezpecnostné posudky a konzultacie,

¢ Skolenia bezpecnostného povedomia.

Nie vSetky sluzby st rovnaké. Niekto potrebuje len dohlad, iny zalohu, konzultanta alebo reaktivnu
sluzbu pre pripad incidentu.

Co musi zostat v institucii?
e vlastnictvo aktiv, procesov a rizik (dobra rada: analyzu rizik vdm ziadna tretia strana neurobi
na kIUuc¢ bez vasej sucinnosti),
« strategické a manazérske rozhodnutia (odpojime organizaciu od siete? vypneme server tretej
strany?),



 urCenie pozadovanej urovne bezpecnosti,
« kontrola a hodnotenie dodavatela,
 dostatoCna znalost vlastného prostredia.

Zakon a vyhlaska navySe vyzaduju riadenie dodavatelského retazca. To, Ze ¢innost zabezpecuje
niekto iny, nemeni vasu povinnost preukazat plnenie poziadaviek. A preukézat treba nielen to, ze
sluzba existuje, ale aj to, Ze v praxi funguje.

Najprv domaca uloha, potom zmluva

Zle definovana potreba vedie k zle obstaranej sluzbe. Skor nez institucia vyhlasi obstaravanie, mala
by vediet, ¢o vlastne chce: SIEM? monitoring? interny tim? Ako bude rieSit incidenty a ako zacleni
novu sluzbu do svojich procesov? A kolko to bude stat?

Na brunchi zaznel priklad organizacie, ktora si kupila jednorazovu sluzbu na rok aj s licenciami a az
potom zistila, Ze nepokryva to, ¢o potrebuje. Dodatkom k zmluve sa situacia nevyriesi - dodavatel
velmi pravdepodobne bud odstupi, alebo zvysi cenu. RieSenim je zadefinovat si aspon v bodoch, ¢o
mé sluzba spifiat, nechat si odhadnut ndklady (napriklad od konzultanta) a urobit si mald analyzu
rizik: Co mi sluzba prinesie a ¢o sa moze stat, ak ju mat nebudem.
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riziko. Poziadavky preto musia vzniknut skor, nez zaCnete hodnotit ponuky, inak sa nemate podla
¢oho rozhodnut.

Co musi byt jasné pred podpisom zmluvy

Predmet a rozsah sluzby

Roly a zodpovednosti oboch stran
Bezpecnostné poziadavky
Komunikacné a eskalacné pravidla
SLA, KPI a reporting

Riadenie incidentov

Kontinuita a dostupnost

Kontrola a audit

Ukoncenie sluzby a exit stratégia

CONoURE LN =

Najdolezitejsi je rozsah. Veta ,Dodavatel zabezpeci bezpe¢nostny monitoring” nie je Specifikacia
sluzby. Co sa monitoruje a v akom ¢ase? Co sa povaZuje za incident? Koho a ako dodavatel
kontaktuje? Jedna veta v zmluve moze skryvat desiatky nezodpovedanych otazok.

Samotné SLA nestaci, potrebujete aj meratelné ukazovatele vykonu (KPI) a rizika (KRI). Napriklad:
dostupnost sluzby 99,9 %, triaz kritického alertu do 15 minut ¢i eskaldcia incidentu do 30 minut.

Varovné signaly pri vybere dodavatela
Spozorniet by ste mali, ak poCujete:

e ,Mame audit kybernetickej bezpecnosti, takze ste v pohode.” (Audit mohol skoncit s 5 %
suladom.)

e ,SLA nepotrebujeme.”

¢ ,Incident sme este nemali.”

e To vam nemozeme ukézat.”



Podpisom zmluvy sa to len zacCina

Outsourcing nie je jednorazovy nakup. Sluzba sa musi riadit pocas celého zivotného cyklu, pretoze sa
meni infrastruktura, rizikd, legislativa aj samotny dodavatel. Poziadavky, ktoré boli dobré pri
podpise, nemusia o dva roky stacit.

Dobre nastaveny outsourcing ma jasné poradie: potreba, analyza rizik z pohladu dodavatela,
poziadavky, vyber a zmluva. Potom sa opakuje cyklus prevadzky, kontroly a zmeny, az k pripadnému
exitu.

Ako kontrolovat dodavatela

Pravidelny reporting, vyhodnocovanie dohodnutych parametrov, kontrola incidentov a eskalacii,
audit. Treba si uvedomit, Ze mesacny report s ¢islami bez kontextu o kvalite sluzby nehovori nic.
Oplati sa vopred zmluvne dohodntt, Ze report bude obsahovat napriklad aj vysvetlenie a porovnanie
s minulym obdobim. Manazment by z neho mal vycitat:

e Co sa zmenilo od posledného reportu a aké su trendy,
* aké vyznamné incidenty sa vyskytli a ako sa vyriesili,
* aké su odporicania a Ci je potrebna investicia,

« ¢o si vyzaduje manazérske rozhodnutie.

NajcastejSie chyby:

¢ ,Dodavatel sa o to postara.”

» Nejasny alebo prilis vSeobecny rozsah sluzby. Toto je najzavaznejsia chyba.
e SLA bez redlneho merania a kontroly.

« Zavislost od jedného dodévatela (vendor lock-in).

e Chybajuca exit stratégia.

 Zavislost od jedného Cloveka na strane dodavatela.

Pred outsourcingom bezpecnosti si skuste polozit tychto 7 otazok:

Vieme presne, ¢o kupujeme?

Vieme, aké riziko tym riesime?

Vieme, ¢o od dodavatela pozadujeme?
Vieme, kto za sluzbu interne zodpoveda?
Vieme, ako budeme merat jej kvalitu?
Vieme, Co sa stane pri incidente?

Vieme, ako zo sluzby odideme?

Nouokewh e

Sme pod Gtokom. Kam sa obratit?

Pri incidente nie je ¢as klopat od jednych dveri k druhym. Panelisti z SK-CERT, NASES a void SOC
vysvetlili, kto ¢o robi a ¢o od koho mozete oCakavat.

o NBU (Néarodny bezpe¢nostny tirad) prijima hldsenia incidentov. Ak ste $tatna institdcia,
incident s vami Casto riesi aj vladna jednotka CSIRT.SK.

o SK-CERT kontaktujte ¢o najskor, idealne hned na zaciatku incidentu. Pomaha v troch
urovniach. Ak md organizacia procesy a incident zvlada sama, SK-CERT len dozoruje. Ak mate
kapacity, ale potrebujete usmernenie, metodicky vam poradia. A ak potrebujete priamu pomoc,



SK-CERT pride na miesto a urobi aj forenznu analyzu. Odmietne len vtedy, ked nema volné
kapacity.

» NASES je dolezity partner, ak ste pripojeni na siet GovNet. Informaciami prepaja ministerstva
a NBU, upozoriiuje na hrozby a blokuje IP adresy uto¢nikov v sieti GovNet. Reakciu na incident
za organizaciu nevykonava, ale poradi, na koho sa obratit.

¢ Komerc¢ny SOC zmluvnym klientom garantuje pomoc v dohodnutom Case a rozsahu. Poméha aj
organizaciam bez zmluvy, ktoré potrebuju rychlu odborni pomoc, vysledok vsak garantovat
nemoze.

A nezabudnite, Ze pri ransomvéri plati jedno zasadné pravidlo: ozvite sa hned. Ked sa organizacia
ozve na zaciatku utoku, SK-CERT jej vie dokaze dobre poradit. Ked sa ozve po troch dnoch, uz je
pravdepodobne neskoro.

A ak sa pri zasahu nieco pokazi? Panelisti sa zhodli, Ze dobre nastavena spolupraca stoji na dohode

vopred. Komer¢ny SOC nerobi svojvolny zésah, scenare schvaluje zakaznik uz pri definovani sluzby.
NASES zasahuje len v rozsahu, na ktorom sa vopred dohodol a na ktory ma mandat. Zodpovednost

za Skodu sa da zmluvne obmedzit alebo poistit, no v kone¢nom dosledku zostava na institucii.

Tri odporucania na zaver
Na otazku, Co si maji ucastnici z brunchu odniest, sa panelisti zhodli na troch slovéach:

1. Dokumentujte. Majte dokumentaciu skor, nez pride incident.
2. Poznajte. Vedzte, ¢o mate doma: aktiva, systémy, zavislosti.
3. Trénujte. Simulujte a testujte, aby postupy fungovali aj o0 4:18 rano.

Kybernetické odolnost nie je produkt, ktory si institucia kupi. Je to schopnost, ktora si musi
vybudovat, preverit a udrziavat, s dodavatelmi alebo bez nich.

Prezentacie zo vsetkych vystipeni najdete na stranke podujatia. Ako si vybrat vhodny model SOC,
rozoberame v ¢lanku na webe void SOC.

A neviete, kde je vasa inStiticia dnes a ¢o by mala riesit ako prvé, ozvite sa nam, radi sa s vami
porozpravame.

https://www.soitron.sk/kyberneticka-odolnost-v-statnej-sprave
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