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7 pazdziernika prezes Urzedu Ochrony Danych Osobowych Mirostaw Wréblewski oraz
pracownicy Urzedu wzieli udzial w Cyber24 Days, organizowanych przez Cyberdefence24.
Wydarzenie obejmowalo liczne debaty, dyskusje i rozmowy o bezpieczenstwie cyfrowym i
nowych technologiach. Na wydarzeniu wystapil takze dr hab. Wojciech Wiewiorowski,
Europejski Inspektor Ochrony Danych (EIOD).

Prezes UODO oraz EIOD wspdlnie uczestniczyli w , Fireside chat”(forma swobodnej dyskusji na
zywo). Rozmowa zaczela sie od kwestii bezprecedensowych cyberatakdw na dane medyczne, ktore
dotknety milionéw obywateli. Cho¢ reakcja na takie incydenty to przede wszystkim zadanie organu
krajowego, Europejski Inspektor Ochrony Danych zaoferowat wsparcie zaraz po tym, jak Minister
Cyfryzacji ogtosit, ze doszto do wycieku.

Mirostaw Wroblewski wskazal, ze wycieki te pokazuja niebezpieczenstwo plynace z duzej
koncentracji danych - zamiast atakowac kilkanascie tysiecy matych podmiotéw, cyberprzestepcy
moga uderzy¢ w jeden, ktory obstuguje je wszystkie. Dlatego konieczne wydaje sie wymuszenie
wyzszych standardéw ochrony danych na takich podmiotach - czy to przez system certyfikacji,
przede wszystkim przez objecie ich obowiazkami z ustawy o krajowym systemie certyfikacji
cyberbezpieczenstwa. Jednoczesnie prezes UODO wskazal, ze zaproponowana przez Ministra
Cyfryzacji granica 100 tys. rekordow, od ktorej podmiot bytby objety bardziej wymagajacymi
restrykcjami, w przypadku danych szczegoélnych (w szczegdlnosci danych o zdrowiu) by¢ moze
mogtaby zostac¢ obnizona.

Przestepcy uderzaja w najstabsze ogniwo

»Wnioski, ktére przedstawitem Ministrowi Cyfryzacji, dotycza potrzeby uregulowania, bardziej
Scistego, przede wszystkim w kontekscie ustawy prawach pacjenta - nie blankietowo, jak ma to
miejsce dotychczas - kwestii powierzania przetwarzania danych osobowych. Cho¢by poprzez
stosowanie ustawy o krajowym systemie certyfikacji cyberbezpieczenstwa. Jest to po prostu
niezbedne, bo okazuje sie, ze przestepcy zorientowali sie w potencjale danych o stanie zdrowia” -
mowil Mirostaw Wréblewski, prezes UODO. ,Mamy do czynienia z pewnym paradoksem w naszym
prawie. Administratorzy-lekarze/przychodnie lekarskie, sa zobowiazani do przestrzegania tajemnicy
lekarskiej, ale ustawa o prawach pacjenta pozwala na powierzenie przetwarzania tych danych
podmiotom przetwarzajacym dosy¢ lekka reka. Wyksztalcit sie model biznesowy takich ,aplikacji
gabinetowych”, ktére sa zobowiazane do zachowania poufnosci, ale nie jest to juz standard tajemnicy
lekarskiej. Mozna powiedzie¢, ze znaleziono najstabszy element systemu i tam przeprowadzono atak
- dodat prezes UODO.

Podkreslil, ze administratorzy maja swoje obowiazki i moga powierzaé¢ przetwarzanie danych tylko
podmiotom zapewniajacym odpowiednie gwarancje oraz przeprowadzac ich audyty. Ale w praktyce
biznesowej jest to fasadowa ochrona, bo lekarze czesto nie maja dostatecznej wiedzy do takiej



weryfikacji. Korzystaja z ustug firm zewnetrznych, oczekujac od nich pewnej jakosci - a ostatnie
wydarzenia te jako$¢ poddaja w watpliwosc.

Z kolei Wojciech Wiewiorowski wskazatl, ze po angielsku administrator danych nazywany jest
»controlerem” - i lepiej, by nasze dane medyczne kontrolowali lekarze. Jednoczesnie zwrécit uwage,
ze wazna role w tej kwestii maja samorzady zawodowe, jak byto to w przypadku prawnikéw - to one
musza tworzy¢ standardy ochrony danych w branzy i egzekwowac ich przestrzeganie.

Swiadomos¢ zgody i problemy z odszkodowaniami

Obaj rozmowcy zgodzili sie, ze obecne przepisy RODO sa wciaz wystarczajace, mimo postepu
technologicznego. Problemem jest wiec ich odpowiednie egzekwowanie. Mirostaw Wrdéblewski
zwrocil jednak uwage, ze pewne konstrukcje okazaly sie malo praktyczne - UODO otrzymat
dziesiatki tysiecy zgtoszen od administratorow, podczas gdy problem dotyczy przede wszystkim
jednej firmy przetwarzajacej dane.

Z kolei EIOD wskazal, ze brak uregulowania kwestii odszkodowan i pozwow zbiorowych za
naruszenie ochrony danych - to mogtoby zapobiec powtarzaniu tych samych btedéw przez
administratorow w przysztosci.

Na zakonczenie padto pytanie czy zgoda na przetwarzanie danych ma jeszcze sens w 2026 r., gdy
moga by¢ one przetwarzane przez algorytmy bez wiedzy oséb, ktérych dotycza. W odpowiedzi
Wojciech Wiewidrowski wskazal, ze zgoda to tylko jedna z szesciu dopuszczalnych w RODO podstaw
przetwarzania, i warto zwroci¢ uwage takze na pozostate piec i korzystaé z nich, gdy jest to mozliwe.

Z kolei Mirostaw Wréblewski wskazat, ze wtasnie dzi§ niezwykle wazne jest, by zgode wyrazaé
swiadomie, a nie bezrefleksyjnie , przeklikiwac” kolejne oswiadczenia.

Jak cyberataki wplywaja na konsumentow?

Prezes UODO wziat tez udziat w kolejnym panelu dyskusyjnym pt.: ,System padt, dane wyciekly,
konto puste. Anatomia kryzysu w swiecie cyfrowego konsumenta”. Te cze$¢ rozpoczeto od
przedstawienia i danych, zgodnie z ktérymi do wrzesnia br. krajowe CSIRT-y zarejestrowaty tacznie
207 tys. incydentow cyberbezpieczenistwa, a liczba ta bedzie zapewne rosnac¢ w ostatnich miesiacach
w zwiazku z m.in. Black Friday czy zakupami swiatecznymi. W zesztym roku liczba zgtoszen do
zespotu CERT przekroczyta 658 tys., co stanowi wzrost o 10 proc. wzgledem roku poprzedniego.

Mirostaw Wréblewski potwierdzil, Zze incydentéw przybywa i zapewne bedzie ich niestety jeszcze
wiecej, czego najlepiej dowodza niedawne cyberataki na sektor medyczny. Przywotat tez najnowsze
badania ENISA (Agencji UE ds. Cyberbezpieczenstwa), z ktdrych wynika, ze polowa organizacji
traktuje cyberbezpieczenstwo tylko jako element utrzymania ciggtosci dziatania, a tylko jedna trzecia
przeprowadza audyt zabezpieczen czesciej niz raz do roku. Tymczasem przy tak szybkim rozwoju
technologii, nowe zagrozenia i formy atakéw pojawiaja sie niemal ciggle.

Patriotyzm to tez ochrona cyberbezpieczenstwa i zaufania

W odpowiedzi na pytanie o najwieksza luke w obecnym systemie, Mirostaw Wroblewski wskazat, ze
wciagz skupiamy sie na pojedynczych przypadkach cyberatakéw, nie dostrzegajac ich skutkéw w skali
makro. Tymczasem wspomniane badania agencji ENISA wskazaly, ze incydenty tego typu w 2024 r.
spowodowaly niedostepnos¢ réznych systeméw w catej UE przez tacznie pot miliarda godzin (dla
poréwnania, rok ma 8760 godzin). Suma indywidualnych problemoéw organizacji przektada sie wiec
na kondycje poszczegolnych panstw, a nawet catej Unii Europejskiej.



LFunkcjonujemy w warunkach quasi-wojennych, jesli chodzi o ilos¢ cyberatakow. W XXI w.
patriotyzm wymaga takze dbania o cyberbezpieczenstwo wtasnej organizacji oraz o ochrone praw
0sob, ktore korzystaja z jej ustug. Nasi wrogowie chcg bowiem destabilizacji i to w bardzo réznych
obszarach” - mdéwit Mirostaw Wroblewski.

Tymczasem sposdb komunikowania o incydentach moze takiej destabilizacji zapobiec albo ja
pogtebic. Jeden z podmiotéw przetwarzajacych po ostatnim wycieku wysytat SMS-y informujace
osoby, ktorych dane wyciekly. Wysytali go jednak konkretni administratorzy i na tym poziomie
dochodzito do znieksztalcen - m.in. czasem nie wskazywano, ktorej przychodni dotyczy ta
informacja. W efekcie mogto to jedynie wprowadzi¢ wiekszy chaos i przyczynic sie do spadku
zaufania informowanych w taki sposéb oséb. Realizacja obowigzkéw informacyjnych powinna wiec
by¢ precyzyjna.

Prezes UODO podkreslit, ze w przypadku stwierdzenia cyberataku najpilniejsze jest zapobiezenie
temu, by sytuacja eskalowata. Nastepnie trzeba sie skupi¢ na przywrdceniu dziatania ustugi. We
wspoOlpracy z odpowiednimi organami trzeba tez staraé sie naprawic¢ szkody oraz wykryé sprawcow
ataku. Mirostaw Wroblewski po raz kolejny zwrdcit uwage na potrzebe wprowadzenia systemu
certyfikowania podmiotéw przetwarzajacych duze ilosci danych, zwlaszcza tych szczegolne;
kategorii. Dodat, Ze jest na to szansa w ramach zapowiadanej tzw. , piatki Gawkowskiego.”

Udzial innych ekspertow UODO w Cyber24 Days

Procz Prezesa Urzedu w wydarzeniu uczestniczyli takze Andrzej Zielinski, zastepca dyrektora
Departamentu Kontroli i Naruszen oraz Piotr Drobek, dyrektor Departamentu Innowacyjnosci i
Zarzadzania Danymi. Pierwszy wziat udziat w panelu pt. ,Kapitanie, toniemy!”. Wycieki danych plaga
naszych czaséw”. Piotr Drobek z kolei zabrat gtos w ramach panelu ,Innowacje a regulacje. Kto
korzysta na deregulacja rynku cyfrowego?”.
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