Nie kazde naruszenie ochrony danych
wymaga zgloszenia do Prezesa UODO
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W zwiazku z najnowszymi naruszeniami ochrony danych dotyczacymi tysiecy podmiotow
Prezes Urzedu Ochrony Danych Osobowych przypomina, ze zgodnie z art. 33 ust. 1 RODO,
w przypadku naruszenia ochrony danych osobowych administrator bez zbednej zwloki
zglasza je organowi nadzorczemu, chyba ze jest malo prawdopodobne, by naruszenie to
skutkowalo ryzykiem naruszenia praw lub wolnosci oséb fizycznych.

W zwiazku z ostatnimi incydentami polegajacymi w szczegolnosci na nieuprawnionym dostepie do
baz kontrahentow oraz systeméw fakturowych, Prezes UODO wskazuje na koniecznos$¢
kazdorazowego przeprowadzania przez administratora rzetelnej oceny ryzyka, ktérej wynik decyduje
o obowiazku zgltoszenia naruszenia.

Kiedy zgloszenie moze nie by¢ wymagane

Z sytuacjg, w ktorej jest mato prawdopodobne, by naruszenie skutkowato ryzykiem naruszenia praw
lub wolnosci, mamy do czynienia zazwyczaj w przypadku ujawnienia informacji o osobach
prowadzacych dziatalnos¢ gospodarcza, jesli obejmuja one dane powszechnie dostepne w jawnym
rejestrze (CEIDG) - takie jak imie i nazwisko, nazwa firmy, NIP czy oficjalny adres dziatalnosci.
Utrata poufnosci takich danych co do zasady nie daje osobom nieuprawnionym nowych mozliwosci
dziatania na szkode osoby, ktorej dane dotycza.

Kiedy zgloszenie jest wymagane

Obowiazek notyfikacji do organu nadzorczego (Prezesa UODO) powstaje wtedy, gdy naruszenie
moze powodowac ryzyko naruszenia praw lub wolnosci oséb fizycznych. Dotyczy to w szczegdlnosci
sytuacji, gdy wraz z danymi powszechnie dostepnymi publicznie ujawniono réwniez inne
informacje, ktore moga umozliwi¢/ pozwoli¢ na dokonanie oszustwa, kradziezy tozsamosci,
profilowanie lub wykorzystanie danych w dziataniach socjotechnicznych.

Ryzyko takie zapewne wystapi m.in. w przypadku ujawnienia:

- numeru PESEL (ryzyko kradziezy tozsamosci, wytudzen lub zaciggania zobowiazan finansowych
na dane osoby),

- szczegolow zakupow lub ushug wskazujacych na stan zdrowia albo inne dane szczegolnych
kategorii (ryzyko naruszenia prywatnosci, dyskryminacji lub nieuprawnionego profilowania),

- informacji finansowych (ryzyko oszustw finansowych oraz przygotowywania fatszywych faktur
lub ptatnosci),

Jezeli analiza wykaze wysokie ryzyko naruszenia praw lub wolnosci 0sob fizycznych, administrator
powinien réwniez zawiadomi¢ osoby, ktérych dane dotycza, zgodnie z art. 34 RODO.



Nalezy pamietac

Nawet jesli administrator uzna, ze dane naruszenie nie wymaga zgtoszenia Prezesowi UODO, nie
zwalnia go to z obowiazku:

- przeprowadzenia i udokumentowania oceny ryzyka,
- wskazania w wewnetrznym rejestrze naruszen przestanek uzasadniajacych brak zgtoszenia.
RODO wymaga bowiem dokumentowania wszystkich naruszen ochrony danych osobowych,

niezaleznie od tego, czy zostaty zgtoszone organowi nadzorczemu.

https://uodo.gov.pl/pl/138/4596
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