Android 17 sprisnuje RozSirenu ochranu.
Malvéru berie sluzby dostupnosti
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Google zhrnul, ako Android 17 posilnuje rezim RozSirena ochrana. Firma na svejom blogu
uviedla, Zze po jeho zapnuti systém dovoli pouzivat sluzby dostupnosti len overenym
nastrojom. Zatvara tak jednu z najcastejsich ciest, ktorou sa do telefonov dostava bankovy
malvér.

RozSirent ochranu (Advanced Protection) uviedol Google vlani v Androide 16. Jedinym prepinacom
zapne najprisnejsie bezpe¢nostné nastavenia telefénu a ma chranit pred podvodmi, kradezou aj
cielenymi utokmi na politikov ¢i novinarov. Sprisnuje spravanie aplikacii Chrome, Spravy Google a
Telefon, a nedovoli vypnut ochranu Play Protect ani detekciu podvodov. V Androide 17 k tomu
Google vymenuva Sest doplneni.
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Sluzby dostupnosti len pre overené nastroje

Jadrom zmeny je rozhranie Accessibility Service, teda sluzby dostupnosti. SIuzi napriklad ¢itackam
obrazovky, no kedZe pracuje priamo s obsahom displeja, roky ho zneuziva malvér. Bankové tréjske
alebo prekryvaju aplikacie faloSnymi prihlasovacimi obrazovkami. Podla Googlu ide stdle o hlavnu

cestu utoc¢nikov pri podvodoch.

Pri zapnutej Rozsirenej ochrane dostant k tomuto rozhraniu pristup iba overené aplikacie
zaradené medzi nastroje dostupnosti. Podla portadlu The Hacker News medzi ne Google rata Citacky
obrazovky, ovladanie spina¢mi, hlasové zadavanie a programy pre Braillovo pismo. Antivirusy,
automatizacné ndstroje, Cistice, spravcovia hesiel ani launchery sem nepatria. Ak uz takato
aplikdcia povolenie ma, systém jej ho odoberie a nové sa udelit neda, kym je rezim zapnuty.
Obmedzenie Google sktsal od marcovej verzie Beta 2.
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Zaznam prienikov, ochrana USB a dalSie novinky

Druhou velkou novinkou je zdznam prienikov (Intrusion Logging). Bezpec¢nostné a sietové udalosti
uklada zasSifrované do cloudu, kde sa k nim dostane iba majitel zariadenia, a uchovava ich 12
mesiacov. Pomoct mé pri vySetrovani podozrenia, ze telefon niekto napadol. Funkcia je volitelna a
treba ju zapnut osobitne v nastaveniach Rozsirenej ochrany.

Ochrana USB zabezpeci, ze zamknuty telefén bude cez nové kablové pripojenie iba nabijat, Co
chrani pred podvrhnutymi nabijacimi stanicami. V prehliadaci Chrome sa vypina technoldgia
WebGPU, ktora sice zrychluje webovu grafiku, no rozsiruje priestor pre utoky. Po opakovanych
neuspesnych pokusoch o overenie sa zariadenie uplne uzamkne. Nové stranka v nastaveniach
zaroven ukaze, ktoré aplikacie stav ochrany zistuju a prisposobuju sa mu.

Nemali by ste prehliadnut:



* Google chce zmiernit RozSirenui ochranu. Niektoré obmedzenia pojdu konecne vypnut

o Datum bezpecnostnej zaplaty uz nestaci. Aplikacie zistia, Ci je telefon naozaj chraneny

« Instalacia aplikacii mimo Google Play bude jednoduchsia: Pribudne tlacidlo na
docasné vypnutie ochrany

Novinky st podla Googlu dostupné na zariadeniach s Androidom 17, ochrana USB a uzamknutie po
neuspesnom overeni vSak len na vybranych modeloch. Ochranu USB maju Pixely od modelu Pixel
6. Kto rezim uz pouziva, dostane upozornenie, ked funkcie dorazia na jeho telefon. Treba ratat aj s
cenou za bezpecnost: aplikacie, ktoré sluzby dostupnosti vyuzivaji na bezné ucely, napriklad
spravcovia hesiel, m6zu pri zapnutej ochrane prist o ¢ast funkcii. Kedy sa novinky dostanu na
teleféony dalSich vyrobcov, Google neuviedol.

Co nové u ostatnych vyrobcov
Vivo so skladacim modelom X Fold 6 mieri na globalny trh a 1dka na displeje, fotoaparat aj velku

batériu. Xiaomi prinieslo na Slovensko sériu REDMI Note 17 so Styrmi modelmi a dlhou softvérovou
podporou. Nothing zase pripravuje Nothing OS 5.0 a prezradil, ktoré smartfony ho dostant.
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