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Otestovat si odolnost vyrobnich linek proti kybernetickym hrozbam nanecisto a v
bezpecném prostredi. To firmam umozni nova sluzba, kterou spousti RICAIP Testbed Praha
pii CIIRC CVUT ve spolupraci se spole¢nosti Siemens. Podniky si tak mohou v praxi ovérit,
jak jejich infrastruktura zareaguje na utok zvenci, pokus o neopravnény vzdaleny pristup
nebo pripojeni infikovaného zarizeni. Prumyslové podniky ji budou moci vyuzivat od
podzimu 2026. Sluzba se aktualné predstavuje na Mezinarodnim strojirenském veletrhu v
Brné.

,Cim vice systémi spolu ve vyrobé komunikuje, tim vét$i vyznam ziskava jejich zabezpedeni.
Kyberneticky utok dnes nemusi mit jen klasicky scénar s pozadavkem na vykupné za zaSifrovana
data. Muze dojit napriklad k zahlceni sité a zastaveni jejiho provozu, coz vede k okamzitému vypadku
vyroby. Bezpecnost proto nelze resit az ve chvili, kdy je vyrobni systém hotovy. Musi se stat soucasti
jeho navrhu,“ vysvétluje Miroslav Kuric, manazer tymu obchodnich specialistli spole¢nosti Siemens.

Bezpecny prostor pro rizikové scénare

Jadrem nového testovaciho prostredi je SINEC Security Monitor od spolecnosti Siemens. Tento
néstroj nepretrzité a zcela pasivné analyzuje sitovy provoz, takze nenarusuje komunikaci stroju.
Automaticky identifikuje zarizeni a vyhledava odchylky signalizujici bezpecnostni incident. V
Testbedu si tak firmy mohou vytvorit bézny provoz, nasimulovat rizikovou situaci a sledovat, zda ji
bezpecnostni architektura dokaze vcas detekovat a zastavit.

Sluzba je urcena Sirokému spektru podniku - od téch, které s navrhem zabezpeceni teprve zacinaji,
az po firmy, jez potrebuji otestovat odolnost jiz hotového reSeni pred jeho nasazenim do realného
provozu.

Vyroba neni IT oddéleni

Potreba podobného testovani vychazi ze specifické povahy vyrobniho prostredi (OT - Operational
Technology). Zatimco zabezpeceni firemnich IT systému je dnes pro vétsinu firem samozrejmosti, v
zivotnost, vznikaly v ruznych obdobich a jejich propojovani prinasi nova rizika. Pripadné naruseni
navic nema jen digitdlni, ale predevsim fyzicky dopad na stroje a kvalitu produkce.

»Kyberneticka bezpecCnost uz neni jen otdzkou IT. Nasi velkou vyhodou je, ze v Testbedu mame
zarizeni, ktera se bézné pouzivaji v primyslu - ridici systémy, roboty nebo senzory propojené do
funkcnich celkl. Lze na nich simulovat situace, ke kterym muze ve skutecnosti dojit,” uvadi Pavel
Burget, reditel RICAIP Testbedu Praha pti CIIRC CVUT.

Know-how z redlnych tovaren



Spoluprace se spole¢nosti Siemens prindsi do projektu know-how ovérené v praxi. Siemens aplikuje
bezpecnostni reSeni ve vlastnich vyrobnich zavodech, takze testovaci scénare vychazeji z realnych
prumyslovych potfeb, nikoliv z teoretickych uvah.

Zavedeni kybernetické bezpecnosti do vyroby navic nemusi byt finan¢né nedostupné ani pro mensi
firmy. Diky podplrnym programum zajistovanym ve spolupraci s EDIH CTU, AI-MATTERS/TEF nebo
nové Czech Al Factory mohou malé a stredni podniky ziskat na tyto sluzby finan¢ni podporu.
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