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VsSechny nejcastéji detekované skodlivé kody pro platformu Android v Evropé se tentokrat
zamérovaly predevsim na zemé stredni Evropy. Vyplyva to z analyzy detekcnich dat pro
platformu Android v zemich EU od spolecnosti ESET. Stejné jako v predchozich letnich
mesicich si i v srpnu udrzely jednoznacnou prevahu skodlivé kody z malware rodiny Hiddad
- Hiddad.BDM a Hiddad.BD]J. Opét se také objevila trojanizovana verze aplikace Telegram,
a to v pripadeé skodlivého kodu Agent.FYA. Bezpecnostni experti varuji predevsim pred
stahovanim aplikaci mimo oficialni obchody, at uz z duvodu ziskat néco zdarma nebo s
dodatecnymi vyhodami. Jak také upozornuji, Skodlivé aplikace mohou figurovat i v
pokrocilejsich utocich.

Malware z rodiny Hiddad byl hlavnim skodlivym kédem pro platformu Android po celé léto. PocCet
srpnovych detekci pak opét potvrdil, Ze se utoc¢nici prakticky celé léto nemuseli prizpusobovat
chovani uZzivatelll a uZivatelek a vystacili si jen s touto malware rodinou. Skodlivé kédy na platformé
Android se Siti predevsim prostrednictvim faleSnych verzi vice ¢i méné popularnich mobilnich
aplikaci.

,Podobné jako v minulych mésicich byli v srpnu faleSnymi aplikacemi zasazeni predevsim uzivatelé a
uZivatelky ze stfedni Evropy. Skodlivy kéd Hiddad.BDM se nej¢astéji objevoval v Némecku a Polsku,
na tretim misté pak byla Ceska republika. Evropské zemé jsou pro uto¢niky ldkavym cilem -
obyvatelstvo Siroce vyuziva digitélni technologie a je zvyklé si vyhledavat riizné néstroje. Stabilni
pocty zachycenych detekci pak mohou poukazovat také na to, ze uzivatelé a uzivatelky v nasem
regionu hledaji aplikace, za které nechtéji platit v oficidlnim obchodé nebo jim jejich stazeni
poskytuje jiné vyhody, napriklad herni upravy,”“ vysvétluje Martin Jirkal, vedouci analytického tymu v
prazské pobocce spolecnosti ESET.

Jakmile uzivatelé a uzivatelky upravenou verzi aplikace s malwarem Hiddad.BDM stahnou, skryje se
v zarizeni jako systémova komponenta. Na ploSe ji bézni uzivatelé nenajdou, upozornénim pak ale
muze byt az enormni mnozstvi vyskakujicich reklamnich oken.

Malware Hiddad.BDM se v srpnu opét nejcastéji skryval v jednoduchych hrach a drobnych
néstrojich: skenerech QR k6d{, zivych mapéch, seznamovacich ¢i karetnich hrach, méric¢ich krevniho
tlaku, nastrojich pro hledani telefonu tlesknutim apod.

Scénar s lakavou, ale faleSnou aplikaci zachytili bezpec¢nostni experti z ESETu také u dvou dalSich
nejcastéjsich srpnovych skodlivych koda. I v téchto pripadech byly cilem predev$im zemé stredni
Evropy. Jak bezpecnostni experti poukazuji, u téchto pripadu si jiz Ize vSimnout jasné motivace ke
stazeni v podobé néjaké vyhody nebo bonusu.

,U druhého nejcastéji zachyceného malwaru, Hiddad.BDJ, se opét nejvice objevovaly cracknuté nebo
modifikované aplikace. Ty se tvari jako plnohodnotné originély, a navic slibuji néjaka vylepSeni. Tim
ale muze byt i $kodlivy kod. U tretiho nejcastéji zachyceného skodlivého kddu, Agent.FYA, byla
hlavnim rizikem trojanizovana verze aplikace Telegram - modifikované, beta ¢i premium verze
zdarma, které utocnici Sifi mimo oficialni obchod,“ rika Jirkal.



V pripadé malwaru Hiddad.BD] se pak konkrétné objevovaly faleSné verze popularnich her jako
Geometry Jump a Minecraft nebo aplikaci Flightradar ¢i Spotify. V pripadé detekce Agent.FYA pak
bezpecnostni experti upozornuji, ze i kdyz se upravena aplikace Telegram zatim pravdépodobné
nechova nijak nestandardné, muze do ni uto¢nik v budoucnu pridat $kodlivy kod. Nahrava tomu i
skutecnost, ze distributor upravené aplikace je neznamy.

Bezpecnostni odbornici se ¢asto setkavaji s tim, Ze mnoho lidi nepovazuje faleSné verze mobilnich
aplikaci za dostate¢né redlnou hrozbu. Prispiva k tomu i skutec¢nost, ze mnoho téchto aplikaci
obsahuje adware, ktery neni ve srovnani s jinymi Skodlivymi kédy, at uZ ransomwarem i
infostealery, stejné zavaznym rizikem. Neplati to ale vzdy. I adware totiz mize obsahovat odkazy na
nebezpecné webové stranky a falesSné formulare nebo sbirat nase udaje o chovani online.

,Falesné aplikace mohou dokonce figurovat v pokrocilych utocich. Prikladem je malware NGate.
Utoénici ho §i¥ prostfednictvim fale$nych aplikaci mimo oficidlni obchody a vyuZivaji ho ke zneuziti
NFC technologie,“ vysvétluje Jirkal. ,Scénaf takového titoku za¢ind podvodnym hovorem. Utoénik
obét navede ke stazeni aplikace mimo oficialni obchod s aplikacemi, ktera napodobuje stranky
néjaké banky. Uto¢nik ji vyzve, aby ptiloZila kartu k mobilu a zadala PIN. Skodliva aplikace nésledné
slouzi jako ,NFC prenos’ - v okamziku prilozeni karty prenese prectend data do zarizeni Gtocnika.
Ten musi byt ve stejny okamzik fyzicky u bankomatu nebo platebniho terminalu, aby transakci
provedl. Doporuceni k obrané je tak jasné - nikdy neinstalujte aplikace mimo oficialni obchody.
DalSim krokem by mélo byt porizeni bezpeénostniho softwaru i pro mobilni telefon, ktery kontroluje
stahované aplikace a v pripadé rozpoznani hrozby zamezi jejimu stazeni a spusténi,” dodava Jirkal z
ESETu.

Pred pokro¢ilymi podvody varuje ESET spole¢né s Ceskou bankovni asociaci také v ramci
kyberkampané #nePINdej!, ktera bézi od zari do konce roku a dlouhodobé upozornuje na
kyberpodvody namirené na klienty tuzemskych bank. Bezpec¢nostni experti z ESETu se podileli také
na obsahu letosniho Kybertestu. Navrhli testové otazky, vysvétleni odpovédi i priklady podvodnych
scénari, které vychazeji z vlastniho vyzkumu hrozeb.

Uzivatelé a uzivatelky reseni ESET jsou pred vySe uvedenymi typy hrozeb automaticky chrénéni.

Spolec¢nost ESET® chrani organizace, kritickou infrastrukturu i jednotlivce a pomahad jim budovat
digitalni odolnost ve svété, ktery stéle vice vyuziva umeélou inteligenci. Diky vice nez 35 letim
zkuSenosti v oblasti kybernetické bezpecnosti, vice nez 25 letim inovaci v oblasti umélé inteligence
a 11 globalnim vyzkumnym a vyvojovym centrum vyviji ESET vlastni technologie uréené k ochrané
pred kybernetickymi hrozbami a k zabezpeceni Sir$iho ekosystému umélé inteligence. Jen v Ceské
republice nalezneme tri vyzkumna a vyvojova centra, a to v Praze, Jablonci nad Nisou a Brné.

Na zakladé védecké odbornosti a proaktivniho pristupu k bezpecCnosti poskytuje ESET Spickovou
ochranu, ktera zstava pod odbornym lidskym dohledem. Se sidlem v Evropské unii (Bratislava) a v
soukromém vlastnictvi chrani miliony uzivatell a vice nez 500 000 organizaci ve 178 zemich svéta.
Spolecnost ESET je zavazana k odpovédnému vyuzivani umélé inteligence a budovéni duvéry
zékaznika. Chrani pokrok, ktery technologie umoznuji.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch Slovniku ESET



a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.

Lucie Mudrakova
Specialistka PR a komunikace
ESET software spol. s r.o.

tel: +420 702 206 705
lucie.mudrakova@eset.com

https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpra berutocniky-v-srpnu-nejvice-zaujal

a-stredni-evropa-sve-obeti-lakali-na-vyhody-ve-falesnych-mobilnich-aplikacich



https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/eset-kyberutocniky-v-srpnu-nejvice-zaujala-stredni-evropa-sve-obeti-lakali-na-vyhody-ve-falesnych-mobilnich-aplikacich
https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/eset-kyberutocniky-v-srpnu-nejvice-zaujala-stredni-evropa-sve-obeti-lakali-na-vyhody-ve-falesnych-mobilnich-aplikacich

