Necakané spravanie Al agentov prinutilo
OpenAl stopnut tréning
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OpenAl zverejnila novy bezpecnostny incident, pri ktorom jej interny vyskumny model
obiSiel zakaz pristupu na internet. Model dostal ilohu najst konkrétnu osobu a jej blogovy
prispevok. Ked bezné vyhladavanie nepomohlo, zacal skusat dalSie moznosti a objavil
slabinu v nastaveni DNS.

Vdaka nej sa dokazal spojit s verejne dostupnym externym chatbotom a ziskavat od neho
odpovede. Dolezité je, ze uloha od modelu nevyzadovala testovanie zabezpecenia ani hladanie
sposobu, ako internetové obmedzenia obist.

Alarm prisiel rychlo, zastavenie az po hodinach

Bezpecnostné systémy OpenAl neobvyklé spravanie zachytili priblizne do 15 minut. Kratko nato
zacal incident preverovat ¢lovek. Samotny experiment vSak bol ukonceny az priblizne dve a pol
hodiny po prvom obideni obmedzeni. OpenAl preto priznava, ze problém nebol iba technicky.
Incident ukazal aj slabinu v internych procesoch, kedze potvrdeny alarm experiment automaticky
nezastavil.
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OpenAl pozastavila cast prace s najvykonnejSimi modelmi

Firma nasledne pozastavila tréning, testovanie a pouzivanie nastrojov pri svojich
najvykonnejsich modeloch, kym nepreveri nové bezpecnostné opatrenia.

Neznamena to, ze OpenAl zastavila ChatGPT alebo vSetok vyvoj Al. Opatrenie sa tyka vybranych
internych experimentov s najpokrocilejSimi modelmi. OpenAl zaroven uvadza, ze bezpecnostnu dieru
uz opravila na viacerych urovniach a pokracuje v dalSom testovani.

Mohlo by vas zaujimat:

« Silna siet pre slovensky futbal. Orange sa stava partnerom reprezentacie

e Mapy Google v Android Aute zamienaju kilometre za mile. Pozor na tachometer

 Pixel Watch dostavaju trendy krvného tlaku a inzulinovej rezistencie. Zadarmo aj starsie
modely

Al si nasla vlastnu cestu

Na incidente je zaujimavé najma to, ze model nedostal prikaz zabezpecenie prelomit. Jednoducho sa
snazil splnit svoju tlohu a pritom sam nasiel sposob, ako obist nastavené obmedzenia.



Precitajte si: Vyhladi nas AI? Clovek, ktory ju vyvijal, varuje pre vaznym rizikom

Préave podobné situécie budi pri ¢oraz schopnejsich Al agentoch velkou vyzvou. Cim viac néstrojov a
samostatnosti model dostane, tym dolezitejSie bude kontrolovat nielen vysledok, ale aj sposob, akym
sa k nemu dopracuje.
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