Al podvody su presvedcivé: Staci jeden klik a
podvodnik ziska tisice eur. Ako znizit riziko?
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Internetové podvody sa neustale vyvijaju a utocnici ¢oraz viac stavaju na manipulovani ludi.
Namiesto snahy prelomit bezpecnostné mechanizmy sa pokusaju presvedcit obete, aby
peniaze poslali sami. Vyuzivaju pritom telefonaty, SMS spravy, e-maily, socialne siete a
Coraz castejSie aj nastroje umelej inteligencie. Snazia sa dostat obet pod psychicky tlak,
casovu tiesen a vyvolat v nej pocit ohrozenia.

Na aktuélne trendy upozornili VUB banka a kyberbezpec¢nostna spolo¢nost ESET. Ich udaje
ukazuju, ze medzi najcastejSie hrozby patria investicné podvody, faloSné telefonaty, phishing v
roznych formach, NFC utoky ¢i vydieracské sextortion spravy.
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Uto¢nici chci, aby obet poslala peniaze sama

Podla spravy VUB banky sa podvodnici postupne presivaji od kradeze uidajov k priamej
manipulacii klienta. Presvedcit ¢loveka, aby vykonal platbu, mo6ze byt totiz jednoduchsie nez
prekonat ochranné mechanizmy banky.

Problémom je, Ze takéto podvody sa horSie odhaluju. Ak klient transakciu sém potvrdi a pri
naslednom preverovani neuvedie pravy dovod platby, banka ma menej moznosti zasiahnut. Na vine
byva pocit hanby z vlastného zlyhania. To ale nie je na mieste. Naletiet moze naozaj kazdy, aj
technicky zdatny clovek alebo dokonca ten, kto sa kyberbezpecnostou profesne zaobera. Staci, ze je
unaveny, pod tlakom, a tak klikne aj na odkaz, pri ktorom by za beznych okolnosti spozornel.

Podvodnici sa vydavaju napriklad za pracovnikov banky, policajtov, pracovnikov financnej spravy
alebo rodinnych prislusnikov v nidzi. Na kontaktovanie obeti pouzivaju prakticky vSetky bezné
komunikac¢né kanadly. Nielen telefonaty a maily, ale aj SMS-ky, Messenger i WhatsApp.
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Najviac pripadov sa tyka Iudi nad 61 rokov

Z tdajov VUB vyplyva, Ze najohrozenej$ou skupinou su Iudia vo veku nad 61 rokov. Kym v roku
2025 bolo najviac podvedenych vo veku 61 az 66 rokov, v roku 2026 sa k nim poctom pripadov
priblizuje aj skupina vo veku 67 az 71 rokov.

Velkym problémom su najma falosné investicie. Priemerny vek podvedenych pri tomto type utoku
je 63 rokov a priemerna strata presahuje 2 000 eur. Vzhladom na vysoky pocet pripadov ide
zaroven o kategoriu s najvyssim celkovym objemom finanénych strat.

Este vySsiu Skodu vSak mo6ze sposobit podvodny telefonat. FaloSny policajt alebo tidajny pracovnik
NBS pripravil v priemere jednu obet o viac nez 7 250 eur. Najvyssia individudlna strata podla
udajov banky dosiahla az 115-tisic eur.
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Pribuda aj NFC tunneling

Do pozornosti sa dostava aj technika oznaCovana ako NFC tunneling. Ide o zneuzitie NFC
komunikacie platobnej karty, po ktorom méze nasledovat neopravneny vyber z bankomatu.

Podvodnici pritom opat pouzivaju socialne inzinierstvo. Ako zamienku mo6zu spomenut napriklad
vyplatenie udajného vynosu z investicie a nasledne obet navedu k dal$im krokom.

Sextortion e-maily dokazu zarobit miliony

ESET upozoriiuje aj na vyrazny narast sextortion sprav. Ide o vydierac¢ské e-maily, v ktorych utoc¢nik
tvrdi, ze ziskal pristup k zariadeniu alebo webkamere obete a disponuje kompromitujicim obsahom z
prezerania obsahu urceného dospelym. Za jeho nezverejnenie potom pozaduje platbu, Casto v
bitcoinoch.

Samotny podvod méze posobit jednoducho a vacSina prijemcov mu neuveri. Pri masovom rozosielani
vSak aj malé percento uspesnych pripadov mo6ze priniest vysoké zisky.

Zdroj: Lenka Ivancikova

ESET analyzoval vzorku 3,5 miliéna Skodlivych e-mailov zozbieranych medzi marcom a augustom
2026. Analytici ziskali tisice bitcoinovych adries pouzivanych na vydieranie minimdalne od roku 2017.
Na priblizne tisicke sledovanych penazeniek sa v obdobi rokov 2017 az 2026 uskutocnili
transakcie v objeme 321 bitcoinov, co ESET pri konzervativnom prepocte vycislil priblizne na 3,5
miliona eur.

Medzi prvou a druhou polovicou roka 2026 podla telemetrie ESETu narastol pocet sextortion e-
mailov 0 36 %. Ak by trend pokracoval, celorocny narast by mohol dosiahnut az 170 %.

Phishing stale patri medzi najcastejsSie hrozby

Sextortion pritom ESET nezaraduje priamo medzi phishing. Ten ma za ciel ziskat prihlasovacie,
platobné alebo iné citlivé udaje a tvori priblizne kazdu piatu hrozbu zachytenu v telemetrii
spolo¢nosti. Pod phishing patria nielen e-maily, ale aj podvodné SMS spravy, spravy v chatovacich
aplikédciach ¢i skodlivé QR kody.
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Casto sa kombinuje aj so $kodlivym softvérom. ESET upozoriiuje napriklad na hrozbu CloudEyE,
ktora sa zameriava aj na pouzivatelov v strednej Eurdpe a na Slovensku. Jej ulohou je dostat do
zariadenia dal$i malvér.

Len pocas prvych Siestich mesiacov roka 2026 zaznamenal ESET pri CloudEyE rast takmer o 190
%. K infekcii moze podla spoloénosti stacit otvorenie falosnej faktiry alebo reakcia na kvalitne
podvrhnuty e-mail.

Al pomaha vytvarat presvedcivejSie podvody

Umeld inteligencia podvodnikom ulahcuje tvorbu obsahu, ktory moze posobit doveryhodnejsie. M6ze
ist o napodobnenie hlasu blizkej osoby, falosSné dokumenty alebo deepfake videa.



Al sa pouziva aj pri investi¢nych podvodoch. ESET sleduje kampane oznaCované ako Nomani,
ktoré vyuzivaju falosné investicné platformy a ¢asto aj deepfake obsah. V roku 2026 spolo¢nost
zablokovala takmer 50-tisic URL adries prepojenych s tymito kampanami.

Zdroj: Lenka Ivancikova

Utoénici podla ESETu vyuZivaji Al nielen pri tvorbe rekldm a videi, ale aj na generovanie novych
falosSnych webov Ci presvedcivo posobiacich recenzii.

Najprudsi rast kampani Nomani zaznamenal ESET medzi rokmi 2024 a 2025, ked'iSlo o narast 113
%. Po naslednom poklese aktivity sa utoky od juna 2026 opat zintenzivnili. Ak by tento trend
pokracoval do konca roka, polrocny rast detekcii by mohol dosiahnut priblizne 30 %.

Ako znizit riziko podvodu

NajddlezitejSou ochranou zostava overovanie informécii. Peniaze by ste nemali posielat iba na
zdklade telefonatu, SMS alebo spravy v komunikacnej aplikacii. Ak vas niekto tla¢i do rychleho
rozhodnutia, je vhodné komunikéciu prerusit a kontaktovat banku, firmu alebo blizku osobu cez
nezavisly kanal.

Do telefonu alebo pocitaca si neinstalujte nezname aplikédcie ani nastroje na vzdialeny pristup na
pokyn cudzej osoby. Pozorne si Citajte autorizaCné spravy z banky a nikdy neposkytujte prihlasovacie
udaje, autorizacné kody Ci udaje z platobnej karty.
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Mohlo by vas zaujimat:

e Windows 11 dostane prakticky widget. Na jednom mieste ukaze stav batérie vSetkych
zariadeni

e Oura priznala problém s batériou prstefia Ring 4. Zaruky ju stali miliony dolérov

e Nothing OS 5.0 prinesie velki davku noviniek. Ktoré smartféony ho dostanu?

Dolezité su aj pravidelné aktualizacie systému (mobil aj PC) a aplikacii, silné hesla alebo passkeys a
bezpecCnostné riesenie. Pri necakanej sprave Ci vyhodnej investicnej ponuke sa oplati skontrolovat
adresu odkazu, odosielatela a cely obsah overit eSte z iného zdroja.
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Podvodnici dnes Coraz CastejSie nedtocia priamo na technoldgie, ale na Cloveka pred obrazovkou. S
nastupom Al pritom mo6ze byt stale naro¢nejsie rozpoznat, Ci hlas, video alebo sprava pochadza od
osoby, za ktoru sa vydava. Nezabudnite: ak ste sa stali obetou podvodu, hanba musi ist bokom.
Treba kontaktovat banku, pripadne policiu, lebo len tak je Sanca na zvratanie podvodnej platby a
ziskania aspon Casti penazi spat.
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