Test OpenAl sa vymkol kontrole. Al agenti
zacCali spolupracovat, zautocili a mazali po
sebe stopy
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Pocas interného bezpecnostného testovania OpenAl doslo k incidentu, ktory ukazuje rizika
coraz schopnejsich Al agentov. Modely mali pracovat oddelene v izolovanom prostredi, no
nasli sposob, ako medzi sebou komunikovat. Neskor ziskali pristup na internet a cast z
nich prenikla do systémov platformy Hugging Face.

OpenAl incident oficidlne potvrdilo koncom augusta 2026. Nezavisla analyza organizacii METR a
Redwood Research ukdazala, Ze do neautorizovanej komunikécie sa zapojilo priblizne 1 200 AI
agentov. SpolocCne vytvorili viac nez 70-tisic sprav a suborov a priblizne 700 agentov sa nasledne
zapojilo do aktivit namierenych proti Hugging Face.

Fungovalo to podobne, ako keby skupina Iudi, ktori maju pracovat v oddelenych miestnostiach,
objavila spolo¢nu nastenku. Jeden na nu napisal, ¢o uz vyskusal, dalsi pridal novy napad a dalsi
pokracoval tam, kde predchadzajuici skon¢il.

Agenti si vytvorili vlastny komunikacny kanal

OpenAl vyuzivalo agentov pri bezpecnostnom hodnoteni ExploitGym. Ich tlohou bolo hladat
zranitelnosti v pripravenom softvéri a ziskavat spravne rieSenia.

Jednotlivi agenti mali byt od seba oddeleni a nemali mat volny pristup na internet. Zistili vSak, ze cez
internu infrastruktiru OpenAl dokazu vytvarat subory, ku ktorym sa dostanu aj dalsi agenti.

Vznikol tak improvizovany komunikacny kanal. Agenti si zacali odovzdavat vysledky, postupy a
informécie z predchédzajucich pokusov. Postupne si zacali delit ulohy a koordinovat dalsi postup.

Podla OpenAl neslo o jednu centralne riadend skupinu. Agenti si niekedy prekazali a ¢ast z nich
odmietla pokracovat, ked vyhodnotila dalSie kroky ako neopravneny zasah do cudzieho systému. Iné
modely vSak pokracovali.
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Namiesto riesenia uloh hladali skratku

Dolezity je dovod, preco sa agenti k podobnému spravaniu dostali. Ich pévodnym cielom nebolo
napadnut Hugging Face. Niektoré ulohy v ExploitGym boli velmi naro¢né a Cast z nich bola
neriesitelna. Pred incidentom Ziadny z testovanych modelov nevyriesil 198 z celkovych 898 tloh.

Agenti sa preto zacali zaujimat aj o systém, ktory ich vysledky hodnotil. Namiesto vyrieSenia zadania
hladali iny sposob, ako sa dostat k spravnej odpovedi alebo ovplyvnit hodnotenie.

Takéto spravanie sa oznacuje ako "reward hacking". Model sa snazi maximalizovat odmenu, no
sposobom, ktory jeho tvorcovia nezamyslali.



Prenikli do systémov Hugging Face

Pri hladani dalSich informécii sa agenti dostali na internet a narazili na verejne dostupné
prihlasovacie udaje. Nasledne vyuzili viacero bezpeénostnych nedostatkov v systémoch Hugging
Face.

OpenAl uvadza, Ze agenti dokazali spustat kod na desiatkach serverov. Na jednom z nich ziskali
administratorsky pristup a dostali sa aj k obmedzenému mnozstvu neverejnych dat.

Hugging Face incident potvrdil vo vlastnej bezpecnostnej sprave. Neskorsia analyza identifikovala
priblizne 17 600 zaznamenanych aktivit spojenych s utokom.

Firma zaroven uviedla, Ze nenasla dokazy o pozmeneni verejne dostupnych modelov, datasetov ani
sluzieb Spaces. Z pouzivatelského obsahu bolo zasiahnutych pat datasetov, ktoré suviseli s
bezpecCnostnymi tlohami ExploitGym alebo CyberGym.

Problém sa dotkol aj samotného OpenAl

Incident sa neskoncil pri Hugging Face. Agenti pokracovali v aktivitdch aj vo vyskumnej
infrastruktire OpenAl. Podla firmy ziskali administratorsky pristup k jednému vyskumnému
Kubernetes klastru a dostali sa ku cloudovym pristupovym tdajom. Bezpecnostné systémy OpenAl
zaznamenali nezvyc¢ajnu aktivitu 19. jula a firma nasledne spojila vlastny incident s itokom na
Hugging Face. OpenAl tvrdi, Ze neboli zasiahnuté data zékaznikov, dostupnost sluzieb ani bezné
produkty firmy.

Bezny ChatGPT mal silnejsie ochrany

Pri hodnoteni incidentu je dolezité, Ze testované modely nemali rovnaké bezpecnostné obmedzenia
ako ChatGPT dostupny pouzivatelom.

OpenAl pocas kybernetickych testov zamerne odstranilo ¢ast ochrannych mechanizmov, aby mohlo
preverit redlne schopnosti svojich modelov. Nasledné testy s produkénymi bezpe¢nostnymi
opatreniami podla firmy znizili pravdepodobnost podobnych pokusov viac nez stonasobne.

Mohlo by vas zaujimat:

» Google predstavil novy Gemini 3.8 Flash. V kddovani ma porazat aj drahsie Al modely
 Xiaomi 18 Fold sa prvykrat ukazal nazivo. Pohana ho vlastny ¢ip XRing O3
e WhatsApp trapi bezpec¢nostna chyba, ktora umoznuje pristup k sikromnym fotografidm

Spolocnost po incidente sprisnila izolaciu testovacich prostredi, obmedzila sietovy pristup a rozsirila
monitorovanie spravania agentov. Zaroven doc¢asne pozastavila ¢ast tréningu svojich najvykonnejsich
pripravovanych modelov.

Cely pripad ukazuje problém, ktory bude pri dalSom rozsirovani Al agentov ¢oraz dolezitejsi. Nejde
iba o schopnosti jedného modelu. Riziko rastie aj vtedy, ked velké mnozZstvo agentov dokaze

samostatne komunikovat, delit si Glohy a hladat cesty, s ktorymi ich tvorcovia nepocitali.
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