Klikli jste na podvodny odkaz? Rozhoduje
prvnich 10 minut

4.9.2026 - | Air Bank

Pipne zprava o nedoruceném balicku, nedoplatku za elektrinu nebo zablokovaném uctu. Ze
zvyku klepnete na prilozeny odkaz, stranka se nacte a v tu chvili vam to dojde: Sakra, to byl
podvodny odkaz! A srdce vam vyleti az do krku. Uplné nejdtilezitéjsi je v tuhle chvili
nepanikarit. Samotné kliknuti na odkaz v 99 % pripadu jesté neznamena, ze vas nékdo
okradl. To, co rozhoduje o bezpeci vasich penéz, jsou vase dalsi kroky béhem nasledujicich
par minut.

Nic dalSiho nevyplnujte ani nepotvrzujte

At uz vas podvodna stranka laka na cokoli, zastavte se. Nez zaCnete néco resit, dodrzte par
zakladnich rad.

* Nezadavejte prihlasovaci jméno, heslo ani PIN.

o Nevypliujte cislo karty, datum platnosti ani CVC kéd ze zadni strany.

» Neklikejte na zadna dalsi tlacitka na strance, napriklad Stahnout, Potvrdit nebo Prihlasit.
» A neschvalujte zadné notifikace, které vam v tu chvili pipou v mobilu.

Pokud jste na strance jesté nic nevyplnili, méate vyhrano a podvodnik z vas nedostal viibec nic.

Zavrete stranku a nevracejte se na ni

Jakmile si uvédomite, ze jste na faleSném webu, okamzité zavrete okno prohlizece. Nedivejte se, co
na strance je, nezkousejte klikat na kontakty a rozhodné nevolejte na telefonni Cisla, ktera jsou na
tomto webu uvedend. Stejné tak nestahujte zddné soubory, které vam falesna stranka nabizi ke
stazeni, napriklad udajny ,bezpecnostni certifikat” nebo ,aktualizaci bankovnictvi“.

Zkontrolujte, jestli jste néco zadali

Ted si v klidu promitnéte, co jste udélali za poslednich par vterin. Reakce, jak jednat po kliknuti
na podvodny odkaz, se totiz odviji pravé od toho, jak daleko jste na faleSném webu dosli.

Pokud jste zadali heslo nebo prihlasovaci udaje

Jestli jste vepsali svoje heslo do bankovnictvi nebo mailu smérovaného na faleSny web, musite toto
heslo okamzité zménit. Otevrete si v mobilu oficialni aplikaci nebo zadejte adresu banky ru¢né do
nového okna prohlizece a heslo hned zménte. Pokud to vase bankovnictvi umoznuje, odhlaste

v nastaveni vSechna ostatni aktivni zarizeni, jako chytré hodinky, notebooky, dalsi telefony nebo
tablety.

Pokud jste zadali udaje z karty
Pokud jste vyplnili ¢islo karty, CVC kdéd nebo datum platnosti, tto¢nik je ma plné k dispozici. Na nic

necekejte. Otevrete bankovni aplikaci a kartu okamzité zablokujte nebo docasné zamknéte. Zneuziti
karty nejrychleji zamezite véasnym zamknutim v mobilu. Pro jistotu zkontrolujte karetni transakce,



https://www.airbank.cz/bezpecnost/podvody/falesne-odkazy-do-ib/
https://www.airbank.cz/produkty/mobilni-aplikace/

zda mezi nimi neni podezrela platba.

Pokud jste zadali kdéd nebo néco potvrdili v aplikaci

Vv

potvrdili pozadavek v bankovni aplikaci, pravdépodobné jste jim pravé schvalili prevod penéz nebo
prihlaseni. Hned zablokujte kartu a pak bez prodleni kontaktujte banku, pocitd se kazda
vterina. Banka vdm pomuze a rekne, jak dél postupovat.

Zkontrolujte ucet a posledni transakce

Ted je Cas na rychlou revizi. Otevrete si svou bankovni aplikaci, a to vzdy ruc¢né pres ikonku

v mobilu, nikdy ne pres odkaz ve zpravé. A projdéte si ucet. Zkontrolujte odchozi platby i blokované
karetni transakce. Podivejte se, zda nevidite jakoukoli neznamou nebo podezrelou transakci.
Kouknéte i na to, zda se v nastaveni i¢tu nezmeénilo vase telefonni ¢islo nebo mail pro zasilani
notifikaci.

Kdy hned kontaktovat banku

Kdy je potreba vytocit klientskou linku nebo napsat na chat? Vzdycky, kdyz jste na podvodném webu
nechali jakékoli citlivé tdaje. Tedy pokud jste zadali prihlasovaci daje nebo cislo karty, priSel vam
SMS kdd a vy jste ho nékam vyplnili, potvrdili jste neznamou notifikaci v mobilu nebo se vam z ucCtu
strhla podvodna platba.

TIP: V Air Bank z toho nedélame védu a nikdo vas nebude poucovat. Volejte nebo piste do chatu
hned. Urcité plati, Ze je mnohem lepsi zavolat zbytecné nez pozdé.

Co nedélat po kliknuti na podvodny odkaz

Kdyz Clovék jedna ve zmatku, snadno udélaji chybu i ti nejschopnéjsi z nas. Kdyz uz se stalo a klikli
jste, témto vécem se vyhnéte:

e Nikam nevyplnujte zadné své udaje: Pokud vam rychle dojde, ze jde o faleSny odkaz, je
nejlepsi ho hned zavrit a nikam nic nevyplhovat.

* Nevracejte se na stranku: Nezkousejte zjiStovat, jestli web porad funguje.

* Nijak dal uz nekomunikujte: I kdyby se s vami podvodnik snazil spojit, ignorujte to.

e Nemazte zpravu s odkazem: Podvodna SMS nebo e-mail slouzi jako diikaz pro banku i Policii
CR.

* Nepreposilejte odkaz znamym: Chcete-li nékoho varovat, poslete mu jen snimek obrazovky,
ne samotny klikatelny odkaz.

o Neinstalujte zadné aplikace: Pokud vas web nebo volajici nuti stahovat jakykoli software,
hned to utnéte.

Shrnuti: kliknuti neni konec svéta, rozhoduji dalsSi kroky

Samo o sobé to, ze jste klikli na podvodny odkaz, jesté neznamena katastrofu. Dulezité je, jak
zareagujete v nasledujicich minutach. Radéji nic nevyplnujte a hned stranku zavrete. Neodesilejte
zadné udaje, provérte, co presné jste na webu zanechali, zkontrolujte sviij ucet a v pripadé
pochybnosti rovnou kontaktujte banku. Kdyz zachovate chladnou hlavu, podvodnici odejdou

s prazdnou.


https://www.airbank.cz/co-vas-nejvic-zajima/zamknuti-a-odemknuti-karty-a-nalepky/
https://www.airbank.cz/kontakty/

Tento ¢lanek mé obecnou povahu a slouZi pouze k informativnim t¢elim. Clanek nenahrazuje
odborné ani pravni poradenstvi. Kazda situace je individudalni, a proto v pripadé nejasnosti
doporucujeme konzultaci s prislusnym odbornikem.
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