Bezpecnostni funkce v bankovnictvi, které
vas chrani vic, nez si mozna myslite
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Asi to znate. Nakupujete na internetu, pospichate a najednou na vas vyskoci pozadavek na
potvrzeni platby v mobilni aplikaci. Nebo vam kartu u pokladny zamitnou jen proto, zZe jste
narazili na denni limit. V tu chvili si ¢clovék snadno rekne, ze jsou vsechny ty bezpecnostni
kroky jen otravna prekazka. Pravda ale je, ze tyto ,zdrzujici” funkce jsou neviditelnym
osobnim strazcem vasich penéz. Kdyz vite, jak si je spravné nastavit, uSetri vam spoustu
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vrasek i zbytecné starosti. Pojdme se podivat na ty nejdulezitéjsi z nich.

Bezpecnostni funkce nejsou jen prekazka navic

Svét online plateb je rychly a pohodlny, ale bezpecnost bankovnictvi se nezlepsi sama od sebe.
VSechna ta potvrzovani, kody a hesla tu nejsou proto, aby vas zdrzovala od nakupu. Je to chytra
ochrana uctu, ktera brani tomu, aby se k vasim usporam dostal nékdo cizi.

Predstavte si to jako bezpecnostni pas v auté. Kdyz jedete jen do obchodu za rohem, jet bez néj zni
jako vétsi pohoda. Ale jakmile musite prudce zabrzdit, jste vdécni, ze ho mate. Stejné tak bezpecné
placeni podrzi vase penize presné v momenté, kdy se néco pokazi.

Limity drzi Skodu pod kontrolou

Predstavte si situaci, kdy stojite vobchodé, platite ndkup a z kapsy vam vypadne karta. Nez si toho
vSimnete, nalezce s ni stihne také vyrazit na ndkupy. Takze kdyz mate na karté nastaveny vysoky
limit, aby vas nizsi zbytetné neomezoval nebo prosté ,pro strycka Prihodu”, mize vam nélezce
udélat péknou Céru pres rozpocet.

Pravé proto je tu limit karty a limit platby. Je to takova vase osobni brzda.

« Jak k nim pristupovat? Nenastavujte si limit karty na maximum jen proto, aby tam byla
rezerva. Nastavte si ho podle toho, co redlné utratite za den nebo tyden.

 Co kdyz potrebujete koupit novou pracku? V aplikaci My Air si nastaveni limiti zménite za
par vterin, vybaveni domacnosti zaplatite a hned si limit zase snizite na bezpecnou hladinu. Je
to rychlé, jednoduché a mate jistotu, Ze i kdyby se cokoli stalo, Skoda bude minimalni.

Notifikace vas upozorni, kdyz se néco déje

Nikdo nechce sedét u mobilu a kontrolovat ucet jako ostriz. A vlastné ani nemusi. Od toho tu
jsou notifikace plateb.

Muzete si tfeba v klidu sedét doma u filmu a najednou vam pipne upozornéni na platbu: Zaplaceno
1 200 K¢ v zahrani¢nim e-shopu. Vy pritom nikde nic nenakupujete. A pravé diky této okamzité
notifikaci hned vite, Ze jde o podezrelou transakci, a béhem par sekund muzete reagovat. Driv, nez
vam neznamy pachatel vysaje cely tucet.


https://www.airbank.cz/bezpecnost/
https://www.airbank.cz/co-vas-nejvic-zajima/limity-karty/
https://www.airbank.cz/produkty/mobilni-aplikace/
https://www.airbank.cz/co-vas-nejvic-zajima/nastaveni-upozorneni-pod-uctem/

3D Secure chrani platby kartou na internetu

Kdyz nakupujete v e-shopu, zadéavate cislo karty, jeji platnost a CVC kdd. Jenze co kdyz tyto udaje
nékdo opsal nebo je zneuzil nepoctivy obchodnik? V tu chvili nastupuje 3D Secure, dalsi
bezpec¢nostni vrstva pro duvéryhodné platby kartou.

Funguje to tak, Ze vdm obchodnik nemuze strhnout penize jen na zakladé ¢isel z karty. Platbu musite
aktivné potvrdit vy sami, v Air Bank treba notifikaci primo v aplikaci My Air nebo SMS kédem. Proto
kdyz vdm na mobil dorazi vyzva k potvrzeni platby kartou a vy zrovna nic nenakupujete, nikdy ji
nepotvrzujte. Je to jasny signal, ze se udaje z vasi karty dostaly do Spatnych rukou.

TIP: Silné ovéreni pres 3D Secure je sice povinné pro vétdinu e-shopl v Cesku i celé Evropské unii,
ale pro obchody z jinych koutll svéta, tteba z USA nebo Ciny, platit nemusi. KdyZ nakupujete mimo
EU, muze se tedy stat, ze si obchodnik penize z karty strhne i bez vaseho zadéni kdu nebo potvrzeni
notifikace v aplikaci. O to dulezitéjsi je nakupovat jen na provérenych mistech.

Ovéreni v aplikaci pomaha poznat, co potvrzujete

Ovéreni v aplikaci dnes bereme jako automaticky klik. Pipne notifikace, prilozime prst na ¢tecku
nebo zadame kdd a je to. Jenze toto potvrzeni v aplikaci neni jen formalita, je to vase posledni
kontrola pred akci.

Stava se to v krizovych situacich, kdy vam napriklad vola podvodnik a tvrdi, Ze jsou vase penize
v ohrozeni a musite je premistit. Vyuzije vas stres a posle vam pozZadavek na potvrzeni.

Vzdycky vterinu pockejte a na displeji si prectéte, co vlastné schvalujete. Je tam
napsano ,Schvdleni prihlaseni” nebo ,Odesldni platby 50 000 K¢“? Autorizac¢ni kod a biometrie jsou
vas souhlas v¢etné podpisu. Kdyz si text opravdu prectete, poznate, na ¢em jste.

Blokace karty zastavi dalsi Skodu

Ztratili jste penézenku? Zaznamenali jste podezrelou platbu z druhého konce svéta? Nebo jste
v chvatu zadali idaje z karty na strance, kterd se ukazala jako podvodna? Zadnou paniku.
Nejrychlejsi zachrannou brzdou je okamzita blokace karty.

Diky aplikaci My Air nemusite nikam zdlouhavé volat. Kartu mizete bud do¢asné

zamknout (napriklad kdyz nevite, jestli jste ji nenechali v bundé nebo v auté), nebo ji hned trvale
zablokovat, pokud vite, Ze je pry¢. Zamknout kartu, a dokonce ji i znova odemknout, zvladnete na
dva kliky. Zneuziti karty tak muzete zabranit diiv, nez Gto¢nik stihne cokoli utratit.

Kontrola plateb pomaha odhalit problém vcas

Podvodnici na to méalokdy jdou rychle a okaté. Nepokusi se strhnout hned 50 tisic najednou, protoze
védi, Ze by vas to hned trklo. Misto toho zkousi drobné platby, treba 25 K¢ nebo 1 euro. Zjistuji tak,
jestli je karta aktivni a jestli si toho vSimnete.

Pravidelna kontrola transakci zabere minutu tydné. Staci si v aplikaci projet seznam utrat a mrknout
na obchodniky. Pokud narazite na nezndmou platbu, na nic necekejte. Tato platba muze
byt podvod a je potreba kartu zamknout a dat ndm védeét.


https://www.airbank.cz/co-vas-nejvic-zajima/zamknuti-a-odemknuti-karty-a-nalepky/
https://www.airbank.cz/bezpecnost/podvody/

Jak si bankovnictvi nastavit bezpecnéji

Abyste na bezpecnost nemuseli myslet kazdy den, udélejte si bezpecnostni nastaveni v aplikaci hned.
Tady je seznam nékolika jednoduchych kroku:

» Nastavte si rozumné limity: Pro bézné tutraty drzte limity niz, zvedejte je jen pti velkych
nakupech.

» Zapnéte si notifikace: O kazdé platbé i pohybu na ucCtu budete hned védét.

* Méjte po ruce moznost blokace: Zkuste si v aplikaci najit, kde je tlaCitko na zamknuti karty,
at v krizové situaci netapete.

+ Kontrolujte ulozené karty: Projdéte si e-shopy a predplatnd, kde mate uloZzené udaje o karté,
a smazte ty, které uz nepouzivate.

o Ctéte potvrzeni: Pri ovérovani v aplikaci si vzdycky zkontrolujte ¢astku i typ operace.

Shrnuti: bezpecnostni funkce pouzivejte driv, nez je budete
potrebovat
Nejlepsi ochrana pred podvody je ta, kterou méte pripravenou predem. Limity, notifikace, chytré

ovérovani a rychla blokace tu nejsou od toho, aby vam komplikovaly Zivot. Maji smysl pravé proto, ze
v krizové situaci Setri Cas, nervy i vase uspory.

Nakouknéte do svého bankovnictvi jeSté dnes, nastavte si funkce podle sebe a uzivejte si bezpeéné
placeni v naprostém klidu.

Tento ¢lanek mé obecnou povahu a slouzi pouze k informativnim u¢elim. Clanek nenahrazuje
odborné ani pravni poradenstvi. Kazda situace je individudalni, a proto v pripadé nejasnosti
doporucujeme konzultaci s prislusnym odbornikem.

https://www.airbank.cz/novinky/bezpecnostni-funkce-v-airbank


https://www.airbank.cz/co-vas-nejvic-zajima/prehled-ulozenych-karet/
https://www.airbank.cz/novinky/bezpecnostni-funkce-v-airbank

