Miliony aut v ohrozeni. Hackeri zneuzili ich
palubné systémy s Androidom

30.8.2026 - Milan Mensik | Zajtra studio spol.

Podla portalu TalkAndroid sa v automobiloch vyuzivajucich systém Android objavil prvy
trojsky kon, ktory dokazal infikovat multimedialne palubné systémy automobilov
(infotainment) a premenit ich na sucast botnetu ovladaného kyberzlocincami.

Automobily obsahovali plnohodnotny Android

Malvér odhalila spolocnost Kaspersky v infotainmentovych jednotkach ¢inskeho vyrobcu DoFun.
Ten tvrdi, Ze sa jeho systémy nachédzaju priblizne v 30 miliénoch vozidlach po celom svete.
Infekcia mohla prebiehat iplne bez vedomia vodica, kedZe Gtocnici zneuzili mechanizmus
automatickych aktualizacii. Palubné jednotky DoFun pouzivaju plnohodnotny Android a
umoznuju instalaciu aplikacii.

Zasiahnuté neboli automobily s Android Auto, ale s plnohodnotnym Androidom | Zdroj: Miroslav
Schwamberg

Aktualizacna aplikdcia TWCore vSak obsahovala sposob, ako obist bezné kontroly a nainstalovat
Skodlivy softvér bez suhlasu pouzivatela. Poc¢iatocny malvér JarService nasledne stiahol dalsie
komponenty vratane modulu Zhima, ktory pravidelne komunikoval so serverom utocnikov a
umoznoval na zariadeni spustat Iubovolny kod. Infikované vozidla boli vyuzivané ako rezidencné
proxy, cez ktoré GtocCnici smerovali internetova prevadzku.

Hackeri ziskavali prijmy z reklamy a falosnych kliknuti

Cast systému zaroveh sliZila na zobrazovanie reklam a generovanie falosnych kliknuti, ¢o
hackerom prinasalo nelegalne prijmy. Pouzivatelia mohli zaznamenat najma spomalenie
infotainmentu a internetového pripojenia. Kaspersky ttok s vysokou mierou istoty pripisal
skupine MoYu, ktora ma vazby na znamu platformu Badbox. FBI uz v roku 2025 upozornila, Ze
botnet Badbox 2.0 infikoval viac ako miliéon Androidovych zariadeni v 222 krajinach a regionoch.

Mohlo by vas tiez zaujimat:

e Tento jednoduchy trik umoznoval nahravat Iudi bez upozornenia. Meta ho zablokovala
e Potvrdené: 2. septembra spozname novu generaciu smart hodiniek aj herné slichadla Huawei
» Najnovsie Gemini funkcie dostane len sedem telefénov. Je medzi nimi ten vas?

Medzi zasiahnuté zariadenia patrili okrem televizorov a lacnych tabletov aj automobilové
multimedidlne systémy. Rastuce riziko podobnych botnetov sleduju aj velké technologické
spolocnosti. Google 3. jula 2026 oznamil rozbitie siete spojenej so sluzbou NetNut, znamou aj ako
Popa, ktord mala tajne zapojit priblizne dva miliony domacich zariadeni. ISlo uz o treti podobny
zasah Googlu v priebehu jedného roka.
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