Kybersmejdum skoncily prazdniny. Pozor na
falesSné SMS o fiktivnim dluhu na pojistném!
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Varovani pred dluhem na pojistném a jeho nutné zaplaceni jesté dany den je obsahem
falesné SMS zpravy, kterou rozesilaji podvodnici v téchto dnech. Varujici by méla byt uz
sama naléhavost textu zpravy, kterou se podobné podvody vyznacuji. Podvodnici zneuzivaji
hektického konce prazdnin a blizici se zacatek Skolniho roku s vidinou, ze lidé nebudou
zpravé vénovat tolik pozornosti a penize radéji poslou. Cilem kybersmejdu je opét ziskani
platby a pristup k bankovnim uc¢tum obéti tohoto podvodu.

»Text SMS zpravy je velmi jednoduchy a upozornuje na fiktivni dluh u pojistné smlouvy. Soucasti je
odkaz, na némz by lidé méli ziskat informace o udajné dluzné cCastce, s vyzvou k jeji okamzité uhradé.
I v tomto pripadé dirazné varuji, aby lidé na nic neklikali. Stali by se obéti podvodu. Prijdou o
financCni prostredky i idaje pro vstup do svého bankovnictvi,“ nabada k obezretnosti Jan Svoboda,
reditel Odboru bezpecnosti VZP, a dodava: ,VZP nikdy nerozesila podobné SMS zpravy s vyzvou k
okamzité platbé prostrednictvim prilozenych odkazl. Pokud si prijemce zpravy neni jeji pravosti
jisty, mlze se obratit na klientskou linku VZP nebo poslat e-mail s dotazem na info@vzp.cz.“

Varujici by méla byt také adresa odkazu, kterd je v textu zpravy uvedena pro zaslani ,dluhu”.
Nepouziva oficidlni web VZP.cz, prijemce navadi k prechodu (prokliku) na stranky se sice napodobou
této adresy, nicméné s doménou .casa (namisto v Cesku obvyklé .cz).

VZP opét dlrazné varuje, jedna se o podvod, e-mail ¢i SMS zpravu v idealnim pripadé zcela
ignorujte, pripadné si odesilatele rovnou zablokujte. Rozhodné touto formou nevypliujte zadné své
osobni ¢i bankovni udaje.

VZP na zneuzivani svého jména kyberSmejdy upozoriuje opakované. Nékteré e-maily slibuji vyplatit
fiktivni preplatky, zapojeni do faleSného pruzkumu ¢i zapojeni do soutéze s potrebou vyplnéni
osobnich (a bankovnich) udaji. Naposledy také zneuzili podvodnici verejnou debatu o digitalizaci
zdravotnictvi a snazili se vylakat z pojisténcu osobni idaje, aby , mohli i nadale vyuzivat 1ékarské
sluzby”, coZ je samozrejmé opét naprosty nesmysl. Vice informaci k jednotlivym incidentiim i formam
podvodu najdete v sekci Podvodné zpravy.

Co délat, kdyz dostanete podobny e-mail:

» Neotevirejte prilohy ani neklikejte na odkazy;

» Nezadavejte Zadné osobni ani bankovni udaje; v pripadé, Ze jste tak jiz ucinili, neprodlené
kontaktujte svou banku a policii!!!

 V pripadé podezreni kontaktujte info@vzp.cz;

* Vzdy si ovéiujte, Ze jste na oficialni strance VZP CR: www.vzp.cz;

e Upozornéte na tento podvod své okoli, zejména seniory, kteri mohou byt ¢astym cilem.

Jak se klient dozvi, jestli dluzi na pojistném nebo ma preplatek

* Pres aplikaci Moje VZ
¢ Osobné na pobocce VZP
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tiskova mluvci
Takto vypada faleSna SMS zprava, kterou rozesilaji kyberSmejdi.

Audiozaznam k tiskové zpraveé
Prepis zvukového zaznamu

Varovani pred dluhem na zdravotnim pojiSténi a jeho nutné zaplaceni jesté dany den je obsahem
faleSné SMS zpravy, kterou rozesilaji podvodnici v téchto dnech. Varujici by méla byt uz sama
naléhavost textu zpravy, kterou se podobné podvody vyznacuji. Podvodnici zneuzivaji hektického
konce prazdnin s vidinou, Ze lidé nebudou zpravé vénovat tolik pozornosti a penize radéji poslou.
Cilem kybersmejdu je opét ziskani platby a pristup k bankovnim uc¢tim obéti podvodu. VZP nikdy
nerozesila podobné SMS zpravy s vyzvou k okamzité platbé prostrednictvim prilozenych odkazi.
Pokud si prijemce zpravy neni jeji pravosti jisty, muze se obratit na klientskou linku VZP nebo poslat
e-mail s dotazem na info@vzp.cz.
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