NUKIB se pripojil k mezinarodnimu
upozornéni na ruskou kybernetickou kampan
zneuzivajici Zimbra Collaboration Suite

10.8.2026 - | Narodni aurad pro kybernetickou a informacni bezpecnost

Narodni ufad pro kybernetickou a informac¢ni bezpe¢nost (NUKIB) se spolu s partnery z
dalSich zemi pripojil ke spoleCcnému upozornéni (Joint Cybersecurity Advisory) tykajicimu
se probihajici kybernetické kampané skupiny LAUNDRY BEAR zamérené na uzivatele e-
mailové platformy Zimbra Collaboration Suite (ZCS) nejméné od cervence 2025.

Podle zjisténi se aktéri napojeni na Ruskou federaci zaméruji predevsim na ziskavani e-mailové
komunikace a dalSich citlivych informaci z vladnich instituci, obranného pramyslu, energetiky,
médii, vzdélavacich instituci, nevladnich organizaci nebo technologickych spolecnosti. Kampan
vyuziva zranitelnost v rozhrani webmailu Zimbra, kterd umoznuje spusténi skodlivého kodu jiz pri
zobrazeni podvrzeného e-mailu ve zranitelné verzi systému.

Utoénici se po tispé$ném zneuZit{ zranitelnosti snaZi ziskat obsah e-mailové komunikace, seznamy
kontaktl, autentizaCni tidaje, zalozni kody vicefaktorového ovérovani a dalsi data, kterd mohou byt
nasledné zneuzita ke Spiondznim aktivitdm. Soucasti kampané jsou také pokusy o zajisténi
dlouhodobého pristupu do kompromitovanych uctu.

NUKIB doporuduje organizacim vyuzivajicim Zimbra Collaboration Suite neprodlené ovéfit, zda
provozuji aktualizované verze systému obsahujici opravu zranitelnosti CVE-2025-66376. Zaroven je
vhodné provérit dostupné indikatory kompromitace, monitorovat podezrelou aktivitu souvisejici s e-
mailovymi sluzbami a vénovat zvy$enou pozornost ochrané uzivatelskych ucta.

Plné znéni upozornéni naleznete zde: NSA and Partners Alert Zimbra Collaboration Suite Users of a
Russian State-Supported Phishing Campaign > National Security Agency/Central Security Service >
Press Release View
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