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Hlavní město Praha obnoví a rozšíří své nástroje pro kybernetickou bezpečnost v rámci
Magistrátu hl. m. Prahy (MHMP) a Městské policie Praha (MPP). Využije k tomu
bezpečnostní technologii Fidelis. Nabídková cena v rámci veřejné zakázky činí zhruba 47,7
milionů korun.

Rozsáhlá digitální infrastruktura hlavního města zahrnuje desítky tisíc aktiv a zajišťuje provoz
významných informačních systémů Magistrátu hlavního města Prahy, městských částí, Městské
policie i městského kamerového systému. Pro její bezpečný provoz je proto nezbytné zajistit účinnou
detekci kybernetických událostí a rychlou reakci na případné incidenty.

„Bezpečnost města dnes nezajišťují jen hasiči, policisté nebo protipovodňové hráze. Stejně důležitá je
i ochrana digitální infrastruktury, na které každý den stojí fungování města a jeho služeb.
Kybernetické hrozby jsou stále sofistikovanější a Praha na ně musí být připravena. Proto investujeme
do moderních technologií, které nám pomohou chránit data, důležité systémy i služby, na které se
Pražané spoléhají,“ říká primátor hl. m. Prahy Bohuslav Svoboda.

Právě platforma Fidelis Elevate představuje jeden z klíčových nástrojů kybernetické bezpečnosti
Prahy. Umožňuje mimo jiné vysokou viditelnost síťového provozu, detekci hrozeb v reálném čase,
automatizovanou klasifikaci bezpečnostních událostí a jejich prioritizaci, retrospektivní forenzní
analýzu a detekci laterálního pohybu útočníků prostřednictvím technologie Deception.

Významnou součástí řešení je schopnost reagovat na zjištěné kybernetické události a incidenty.
Platforma podporuje jejich vyšetřování, zmírnění dopadů, izolaci napadených bodů a remediaci
koncových zařízení. Ukládaná data zároveň poskytují podklady pro forenzní analýzu a jsou využitelná
při auditech a při plnění povinností vůči příslušným regulatorním a dozorovým orgánům.

Záměr současně počítá s rozšířením využití platformy v prostředí MPP. Bez její implementace by bylo
nutné přijmout jiná technická opatření pro splnění požadavků právních předpisů v oblasti
kybernetické bezpečnosti, která by byla ekonomicky i personálně náročnější.

Nabídková cena činí 47 671 945 korun bez DPH. Financování zakázky je plánováno z rozpočtu
hlavního města Prahy na roky 2027 až 2029.
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