Hlavni mesto posili kybernetické zabezpeceni
Magistratu i Méstské policie
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Hlavni mésto Praha obnovi a rozsiri své nastroje pro kybernetickou bezpecnost v ramci
Magistratu hl. m. Prahy (MHMP) a Méstské policie Praha (MPP). Vyuzije k tomu
bezpecnostni technologii Fidelis. Nabidkova cena v ramci verejné zakazky cini zhruba 47,7
milion kKorun.

Rozsdahla digitalni infrastruktura hlavniho mésta zahrnuje desitky tisic aktiv a zajiStuje provoz
vyznamnych informac¢nich systém@ Magistratu hlavniho mésta Prahy, méstskych Casti, Méstské
policie i méstského kamerového systému. Pro jeji bezpeény provoz je proto nezbytné zajistit icinnou
detekci kybernetickych udalosti a rychlou reakci na pripadné incidenty.

,Bezpecnost mésta dnes nezajistuji jen hasici, policisté nebo protipovodriové hraze. Stejné dulezitd je
i ochrana digitadlni infrastruktury, na které kazdy den stoji fungovani meésta a jeho sluzeb.
Kybernetické hrozby jsou stale sofistikovanéjsi a Praha na né musi byt pripravena. Proto investujeme
do modernich technologii, které ndm pomohou chrdnit data, diilezité systémy i sluzby, na které se
Prazané spoléhaji,” 1ika primétor hl. m. Prahy Bohuslav Svoboda.

Praveé platforma Fidelis Elevate predstavuje jeden z klicovych néstroji kybernetické bezpecnosti
Prahy. Umoznuje mimo jiné vysokou viditelnost sitového provozu, detekci hrozeb v redlném case,
automatizovanou klasifikaci bezpec¢nostnich udalosti a jejich prioritizaci, retrospektivni forenzni

analyzu a detekci lateralniho pohybu uto¢nika prostrednictvim technologie Deception.

Vyznamnou soucasti reseni je schopnost reagovat na zjisténé kybernetické udalosti a incidenty.
Platforma podporuje jejich vySetrovani, zmirnéni dopadd, izolaci napadenych bodu a remediaci
koncovych zarizeni. Ukladana data zaroven poskytuji podklady pro forenzni analyzu a jsou vyuzitelna
pri auditech a pri plnéni povinnosti vuci prislusnym regulatornim a dozorovym organtm.

Zamér soucasné pocitad s rozsirenim vyuziti platformy v prostredi MPP. Bez jeji implementace by bylo
nutné prijmout jina technicka opatreni pro splnéni pozadavku pravnich predpisu v oblasti

Vv

Nabidkova cena €ini 47 671 945 korun bez DPH. Financovani zakazky je planovano z rozpoctu
hlavniho mésta Prahy na roky 2027 az 2029.
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