Mezinarodni spoluprace Moravskoslezskych
policistu s ukrajinskymi kolegy vyustila v
nékolik obvinéni cizincu
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Jednalo se o sofistikované podvodné schéma v kyberprostoru, tedy investicni podvody.

Moravskoslezsti policisté zabyvajici se kybernetickou kriminalitou zadokumentovali protipravni
¢innost osob, které mély prostrednictvim internetu predstirat investi¢ni ¢innosti a pod zdminkou
investic do kryptomén a dosazeni mimoradnych ziskl z investovani mély podvodné ziskat financ¢ni
prostredky od ob¢ant Ceské republiky. Jak bylo v rdmci provéfovani zjisténo, k protipravnimu
jednani mélo dochazet na izemi Ukrajiny. Proto bylo iniciovano vytvoreni spoleéného vysSetrovaciho
tymu, ze kterého vzesla mezinarodni spoluprace. Do této byli zapojeni policisté z oddéleni
kybernetické kriminality Krajského reditelstvi policie Moravskoslezského kraje v sou¢innosti s kolegy
z Nérodni centraly proti terorismu, extrémismu a kybernetické kriminalité sluzby krimindlni policie a
vy$etfovani a policisté z Narodni policie Ukrajiny. V minulych dnech kriminalisté z Ceské republiky
zamirili do Kyjeva, kde ukrajinsti kolegové provedli témér pét desitek domovnich prohlidek, pricemz
jsme se na nékterych z nich spolupodileli. Na zékladé vysledku a dukazl bylo ukrajinskymi kolegy
obvinéno prozatim deset osob. Jednalo se jak o hlavniho organizatora, tak o osoby, které meély volat
od rijna 2024 az do soucasnosti poskozenym obétem. I presto, ze jejich Cestina byla spise ,lamava” a
se slovanskym piizvukem, jen Cechim méla byt v dané véci zplisobena $koda v fadu desitek miliont
korun, priCemz nelze vyloucit, ze jeji celkova vySe dosdhne az do stovek miliona korun.

Krajsti kriminalisté provadi provérovani organizacné strukturované skupiny osob, ktera se méla
dopustit trestné ¢innosti na ob¢anech Ceské republiky. Osoby jsou podezielé ze spachéni zvlast
zavazného zloc¢inu tcasti na organizované zloCinecké skupiné, podvodu a zloCinu neopravnéného
pristupu k pocitacovému systému a nosici informaci. Také neni vylouceno, Ze dojde k obvinéni
dalsich osob. Trestni stihéni téchto osob je vedeno i na izemi Ukrajiny podle jejich prava. Krajsti
kriminalisté i nadéle na pripadu pracuji.

Jak se ukazalo, jednalo se o sofistikované podvodné schéma v kyberprostoru, tedy investi¢ni
podvody. Klamava reklama a rychla vidina zbohatnuti. Vysoké ziroceni penéz, které v bance
nedostanete. To vSe jsou lakadla na obéti. Nasledny scénar je témér stejny. Obét reaguje na
zverejnény inzerat vyhodného zbohatnuti, ve kterém hraje hlavni roli slavna osobnost. At uz se jedna
o zpévaka, herce ¢i politika, vzdy radi, jak napriklad investovat do kryptomény. Poté uz nastava
jeden rychly a drahy koloto¢. Poskozeni se zaregistruji na faleSnych webovych strankach, stahnou
aplikaci, ktera ukazuje smyslené vydélky a jejich zuroceni. Nasleduje pisemna i telefonicka
komunikace vét$inou pres WhatsApp a podavani instrukci. Lidé pak investuji své a mnohdy i ptjcené
penize v domnéni, Ze se jim Uroci. Opak je vSak pravdou. Prichazeji o vSe. Zde plati jediné pravidlo.
Nikdy vam nikdo nic neda zadarmo, a proto pouzivejte pti kazdé investici zdravy selsky rozum.

Radi bychom touto cestou podékovali za spolupraci nejen kolegum z Narodni centraly proti
terorismu, extrémismu a kybernetické kriminalité, ale také kolegum z Ukrajiny, diky
kterym jsme se mohli spolupodilet na rozkryti sofistikované trestné cinnosti. Podékovani
také smérujeme agenture EUROJUST, ktera nam poskytla financni podporu. V neposledni
radé bychom chtéli podékovat Méstské prokurature Kyjev a Generalni prokurature
Ukrajiny, kteri pripad dozorovali.



Nutnosti je opét pripomenout nékolik informaci a rad:

V téchto pripadech varujeme verejnost pred témito podvodnymi jedndnimi a doporucuje maximalni
obezretnost, jelikoz ke kazdé takové investici je potreba pristupovat jako k rizikové. Pred samotnou
investici do kryptomén je vzdy potreba zjistit, jak tyto investi¢ni platformy funguji a jakym zptusobem
se provadi nakup a prodej této mény. Stejné tak je dulezité ovérit si vérohodnost investi¢niho
poradce nebo dané spolecnosti, a rovnéz je treba pamatovat na to, ze nikomu za zadnych okolnosti
neni treba povolovat vzdéaleny pristup ke svému pocitaci ¢i do telefonu. Tyto pripady jsou dnes
opravdu sofistikované a neustale pribyvaji.
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