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Studieren an der FAU geht nicht ohne einen Zugang zu campo oder StudOn. Die Logins
funktionieren für Studierende ab dem 15. November allerdings nur noch, wenn eine Multi-
Faktor-Authentifizierung aktiviert wurde. Viele kennen das mit dem zweiten Faktor vom
Onlinebanking oder Bezahldiensten wie Paypal.

Betroffen sind auch Promovierende und alle anderen, die an der FAU forschen, lehren und
arbeiten – zum Beispiel, wenn sie aus dem Homeoffice auf FAU-Server zugreifen (VPN) oder sich
auf einer FAU-Plattform wie IdM oder WordPress anmelden.

Wenn Sie bereits umgestellt haben, müssen Sie nichts weiter tun. Wenn nicht, lesen Sie hier, wie es
geht:

Die Daten an der FAU sicherer machen
Ein Großteil der Cyberangriffe auf Universitäten hätte verhindert werden können – mit Multi-Faktor-
Authentifizierung (MFA). MFA erhöht die Sicherheit, weil neben dem Passwort ein weiterer
Nachweis der Identität erforderlich ist, sodass gestohlene Passwörter allein nicht ausreichen. Das
funktioniert zum Beispiel mit einer App, die alle 30 Sekunden einen neuen Zahlencode generiert.
Nehmen Sie sich jetzt 10 Minuten Zeit, um MFA einzurichten – ansonsten können Sie sich ab
dem 15. November nicht mehr einloggen.

So geht’s
Die Einrichtung der Multi-Faktor-Authentifizierung (MFA) besteht aus zwei Schritten:

Den „Zweitschlüssel“ (zweiten Faktor), ein sogenanntes Token, zum Beispiel mit dem1.
Passwortmanager auf dem Laptop, dem privaten Smartphone oder der Smartwatch einrichten
Haken im Identity-Management-Portal (IdM) bei „MFA aktivieren“ setzen (IdM, SSO, VPN)2.

Anleitung für beide Schritte, je nach Gerät:

Android Handy, Tablet oder Smartwatch: mit der FreeOTP+ App
iPhone/ iPad/ macOS: mit der Passwords-App
Windows / macOS / Linux: mit dem Passwortmanager KeePassXC – oder mit 2FAGuard (nur
Windows)

Wen betrifft das jetzt genau?

Die Deadline am 15. November betrifft alle Studierenden, Promovierenden, Frühstudierenden,
Gaststudierenden, Kooperationsstudierenden, Gastdozent/-innen, Gastwissenschaftler/-innen,
Praktikant/-innen, Service-Partner, Beschäftigte externer Kunden, Entsandte Personen, Nicht-
Wissenschaftler/inen des Universitätsklinikums Erlangen (für Alumni, Forscher-Alumni gilt als
Deadline der 31. März 2027). Bereits umgestellt haben die Verwaltungsbeschäftigten der FAU sowie
studentische Hilfskräfte.



Kontakt

Bei Fragen melden Sie sich unter rrze-mfa@fau.de oder wenden Sie sich an die Service-Theken des
Rechenzentrums.
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