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To se mně nestane! - Vedle dětí a rodičů poprvé aktivně oslovuje samotné pachatele a
varuje před rizikovým chováním – sextingem.

Krajské ředitelství policie Plzeňského kraje spouští o letních prázdninách třetí ročník preventivní
kampaně „To se mně nestane“. Letošní fáze reaguje na dynamický vývoj v kyberprostoru. Vedle dětí
a rodičů poprvé aktivně oslovuje samotné pachatele a varuje před rizikovým chováním – sextingem.
Sexting a navazující mravnostní trestná činnost v digitálním prostředí patří v současnosti mezi
nejzávažnější hrozby páchané na dětech. Trend trávení volného času na sociálních sítích je trvalý, a
proto opět v rámci kampaně míříme do online prostoru, kde má aktivita mnohonásobně větší zásah.
Letošní ročník kampaně startuje symbolicky v období letních prázdnin, kdy můžeme předpokládat, že
děti budou mít mnohem více času trávit svůj volný čas v online prostoru.
Cílení na děti, dospělé i potenciální pachatele bude probíhat pomocí 8 krátkých tematických videí na
sociálních sítích a prostřednictvím rozšířeného webu „Ráno to nesmažeš“, kde nově přibyla
specializovaná podstránka věnovaná právě predátorům. Samozřejmost je, že tématu se budeme i
nadále věnovat v rámci kontaktní prevence na přednáškách pro děti, pedagogy i rodiče.
Pachatelé v online prostředí neustále zdokonalují své metody. Stále častějším a nebezpečným
trendem je zneužívání běžných fotografií dětí ze sociálních sítí. Útočníci je pomocí nástrojů umělé
inteligence (AI) manipulují do podoby nahých snímků (tzv. deepfakes). Děti se tak stávají oběťmi
vydírání, aniž by kdy jakoukoli vlastní intimní fotografii pořídily nebo odeslaly.
Mravnostní kriminalita v online prostředí vykazuje vysokou míru latence, reálný počet případů je
výrazně vyšší než čísla v policejních statistikách, jelikož se oběti často stydí či bojí čin oznámit.

Statistická data za loňský rok v Plzeňském kraji:
- 182 případů mravnostních trestných činů bylo celkově evidováno policií
- 85 případů (téměř polovina) se týkalo nejzranitelnější skupiny, a to dětí do 14 let
- 9 případů se týkalo mladistvých ve věku 15–17 let

Přestože celkový počet registrovaných mravnostních činů oproti předloňskému roku mírně klesl (o
14 případů), u nejmladších dětí do 14 let jsme zaznamenali nárůst o 13 případů.

Jak pracují online predátoři?

Útočníci necílí na technologie, ale využívají velmi propracované psychologické techniky a
manipulace. Herní kanály, kde děti tráví obrovské množství času, jsou pro predátory jedním z
nejčastějších a nejefektivnějších míst pro vyhledávání a oslovování obětí. Jejich cílem je buď získání
intimních materiálů pro vlastní uspokojení, nebo finanční zisk prostřednictvím vydírání. Po kontaktu
ve hře následuje přesun z veřejného chatu do soukromí. Jakmile dítě na tento přesun přistoupí,
predátor nad ním získává mnohem větší kontrolu. Proces probíhá v několika typických fázích.

- Falešná identita a trpělivost: Útočník se vydává za vrstevníka. Jeho profil má detailní historii, fotky
a fiktivní přátele. Nespěchá, zpočátku si povídá o škole a zájmech. Možné seznámení v herním světě.

- Izolace oběti: Staví se do role jediného člověka, který dítěti rozumí, a citově ho odpoutává od
rodiny.

- Přesun do soukromí: Komunikaci směřuje z veřejných platforem do soukromých chatů s funkcí



mizejících zpráv.

- Vydírání: Jakmile získá nebo vytvoří intimní materiál, maska přítele padá. Nastupuje tvrdý nátlak,
hrozby a finanční vydírání (tzv. sextortion). Pachatelé spoléhají na stud a strach oběti.

Ke spuštění nové preventivní kampaně ředitel Krajského ředitelství policie Plzeňského kraje brig.
gen. Petr Macháček uvedl:
„On-line prostor se vyvíjí velmi dynamicky a s tím, jak se stále mění a vyvíjí, se mění také rizika,
kterým lidé včetně nejmladších a nejranitelnějších uživatelů, tedy dětí, musí čelit. Již třetím rokem
po sobě se v rámci našeho krajského preventivního projektu „To se mně nestane“, který je zaměřen
na problematiku sextingu, snažíme v této oblasti edukovat celou širokou veřejnost, především pak
ale děti a jejich rodiče. V letošním roce si tento náš preventivní záměr klade za cíl předcházení
vzniku těchto protiprávních jednání. Jde o to nejen podat pomocnou ruku obětem a ukázat jim cestu
z leckdy bezvýchodné situace, ale zároveň nastavit zrcadlo těm, kteří hranice zákona a morálky
překračují.“

Naše doporučení:

Jasný vzkaz obětem:

Za Odbor bezpečnosti a krizového řízení Krajského úřadu Plzeňského kraje Ing. Ivan Kraus sdělil:
„Plzeňský kraj prostřednictvím svého odboru bezpečnosti a krizového řízení každoročně finančně
podporuje krajské ředitelství policie. Výjimkou nejsou ani preventivní projekty zaměřené do oblastí,
které policie považuje za prioritní. To, že je jí již třetím rokem téma sextingu, ukazuje, jakým
nebezpečím skrytí predátoři v on-line prostoru stále jsou. A rozšíření cílové skupiny projektu právě o
tyto potenciální pachatele je z našeho pohledu skutečně zajímavým krokem.“

Vyjádření vedoucího odboru bezpečnosti, prevence kriminality a krizového řízení Magistrátu města
Plzně Ing. Aleše Průši, MBA:„Spolupráce města Plzně s Krajským ředitelstvím policie Plzeňského
kraje je dlouhodobě na velmi kvalitní úrovni jak v oblasti bezpečnosti, tak i prevence. Vnímáme
vzrůstající ohrožení těch nejzranitelnějších skupin společnosti kriminalitou v kyberprostoru, a rádi
jsme se znovu stali partnery dalšího ročníku projektu To se mně nestane, který finančně
podporujeme od jeho počátku.“

Projekt se realizuje díky významné dlouholeté podpoře partnerů: Krajského úřadu Plzeňského kraje a
Magistrátu města Plzně.

Odkaz na webové stránky k projektu: https://www.ranotonesmazes.cz/
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