Silné heslo nestaci: Dnes je dolezité udrzat si
v bezpeci aj e-mail
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Silné heslo samo o sebe nevyriesi bezpecnost vasho uctu, ak uto¢nik pozna vas primarny
e-mail alebo v sluzbe chyba druhy overovaci faktor. Pri unikoch databaz sa totiz casto
nesiri len heslo, ale aj e-mailova vasa adresa, ktora funguje ako univerzalny identifikator
napriec sluzbami. Informacie poskytol portal AndroidAuthority.

Bezpecnost online uc¢tov dava vacsi zmysel v troch vrstvach: e-mail, heslo a dvojfaktorové overenie.
Ak zlyha jedna Cast, zvySné dve maju zabranit tomu, aby sa kompromitacia rozsirovala dale;j.

E-mail je najcastejSie podcenovany prvok

Primarna e-mailova adresa je pre vacsinu sluzieb kli¢om pristupu k uctu: pouZziva sa na registraciu,
obnovu hesla aj komunikaciu so supportom. Prave preto je problém, Ze ju bezne rozdavame ,vsade“
a Casto bez vacsieho premyslania.

Casto sa spominaju e-mailové aliasy. Ide o adresy, ktoré preposielaji po$tu na vas hlavny e-mail, no
samotnu primarnu adresu neodhalia. Ak alias unikne v databaze konkrétnej sluzby, d& sa jednoducho
vypnut a nahradit novym, bez toho, aby ste museli menit hlavny e-mail na vSetkych Gctoch. Aj
takymto Stylom mozete vasu adresu ochranit.
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Hovori sa tiez, ze e-maily su z povahy veci "verejnejsie” nez hesla - Casto sa zadavaju a ukladaji ako
bezny textovy identifikator. A kedZe primarny e-mail sa meni tazko (kvoli naviazanym uc¢tom), jeho
ochrana ma vysoku hodnotu. Medzi prikladmi sluzieb pre aliasy patria platformy SimpleLogin a
DuckDuckGo.

Hesla stale rozhoduju, ale len ak nie su opakovane

Aj ked sa dnes vela hovori o komplexnosti, ako napriklad vyuzitie kombindacie velkych/malych
pismen, cisiel a Specidlnych znakov, v praxi zlyhdva najma opakované pouzivanie rovnakého hesla
alebo jeho drobnych variacii. Unik z jednej sluzby sa potom lahko zmeni na retazovy prienik do
dalsich uctov.

Riesenim su spravcovia hesiel, ktoré vytvoria a ulozia unikétne hesla pre kazdu sluzbu. Pouzivatel si
pamata iba hlavné heslo, pricom kompromitacia jedného uctu automaticky neznamena ohrozenie
vSetkych ostatnych. Ide tu aj o prakticky bezpeCnostny efekt: ak hesla nevpisujete rucne, znizujete
Sancu, Ze naletite na phishingovej stranke, ktora sa tvari ako original.

Zaujimavym prepojenim je, Ze niektori moderni spravcovia hesiel uz vedia ponuknut aj aliasy, takze
pri registracii kombinujete skryty e-mail a unikatne heslo bez skakania medzi viacerymi sluzbami. A
ak vas odradza predstava zmeny stovky hesiel, odportca sa takyto postup: menit ich priebezne pri
beznom prihlasovani do jednotlivych sluzieb.



Dvojfaktorove overenie je zachranna siet pri iniku e-mailu aj
hesla

Aj ked'si date pozor na e-mail aj hesla, stale existuje scenar, ked sa oboje dostand von na svetlo
sveta. Prave tu déva najvacsi zmysel 2FA (dvojfaktorové overenie), ktoré pridava dalsi krok pri
prihlaseni - jednorazovy kod, TOTP alebo fyzicky bezpecnostny kluc.
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Bezpecnostné kluce patria medzi najbezpecnejsie moznosti overenia druhym faktorom. PraktickejSou
a dostupnejsSou alternativou st autentifikacné aplikacie generujice TOTP kody v kratkych
intervaloch. Ja osobne pouzivam Authenticator od spolo¢nosti Google a ten funguje na jednotku.

SMS kody st vnimané ako slabSie rieSenie, no stéle lepsie nez ziadne 2FA. Dolezité je mat overenie
zapnuté, aby ste vedeli zastavit prihlasenie aj v pripade, ze utoCnik uz pozna vase prihlasovacie
udaje, a zaroven ziskali ¢as na zmenu hesla.

Tri vrstvy, jeden ciel: znizit dopad unikov a utokov

Pointa je jednoducha, jednotlivé nastroje riesia ten isty problém z réznych stran. E-mail aliasy
obmedzia Sirenie vasho primarneho identifikatora, spravca hesiel odstrani opakované hesla a 2FA
prida bariéru aj v situdcii, ked prvé dve vrstvy zlyhaju.

Nemali by ste prehliadnut:

¢ Disney+ by mohlo nasledovat Spotify. Prist by mala verzia s reklamami

* Motorola Edge 70 Max: 7 100 mAh batéria a Snapdragon 8 Gen 5?

¢ Nepouzivate pri pocitaci okuliare s blokovanim modrého svetla? Toto by ste mali
vediet

Je potrebné podotknut, Ze spoliehat sa len na jednu cast moze vytvorit faloSny pocit bezpecia. Ak su
vSak vSetky tri vrstvy nastavené spravne, funguju ako zaloha jedna pre druhu - ked jeden prvok
padne pri tniku alebo phishingu, dalsi stéle drzi ttocnika mimo uctu.
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