ChatGPT a firemné data: Co je bezpecné a co
uz nikdy nezadavat do Al
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V roku 2026 pouziva generativnu Al vacSina kancelarskych pracovnikov. ChatGPT,
Microsoft Copilot ¢i Gemini uz nie su experimentom, ale beznym pracovnym nastrojom. To
vSak prinasa novy problém: zamestnanci do Al kopiruju e-maily, zmluvy, cenové ponuky aj
osobné udaje zakaznikov bez toho, aby si uvedomovali bezpecnostné dosledky. Otazka dnes
uz neznie, ¢i Al pouzivat. Otazka znie, ako ju pouzivat bezpecne.

Co sa v ¢lanku dozviete

e - Ktoré informacie nikdy nevkladat do ChatGPT

e - Ako vytvorit interné pravidla pouzivania Al

e - Aké moznosti ponukaji Enterprise Al rieSenia

o - Aké poZiadavky prindsaju Al Act a GDPR

» - Ako nastavit Al tak, aby pomahala a neohrozovala firmu

Al je novy zamestnanec. Dali by ste mu pristup ku vsetkému?

Vela zamestnancov vnima ChatGPT ako inteligentny vyhladavac. V skutocnosti ide o externu
cloudovu sluzbu, do ktorej pouzivatel vedome odosiela udaje.

Predstavte si, Ze nastupi novy brigadnik. Je Sikovny, rychly a poméha s kazdou tlohou. Ale nik ho
nekontroloval, nik s nim nepodpisal NDA a vSetko, Co mu poviete, moze zdielat dalej. Pristupovali
by ste k nemu rovnako ako k preverenému kolegovi?

Préve preto by mala firma pristupovat ku generativnej Al podobne ako ku kazdému dalSiemu
dodavatelovi IT sluzieb - s jasnymi pravidlami, nie len dobrou vélou.

Otazka dnes uz neznie, ¢i Al pouzivat. Otdzka znie, ako ju pouzivat bezpecne.

Co zamestnanci nikdy nemaju zadavat do Al

Typ udajov Preco je to riziko
Zmluvy Obchodné tajomstvo
Cenové ponuky Konkurenc¢né vyhoda
Zdrojové kody DusSevné vlastnictvo
Databézy zakaznikov GDPR
Rodné cisla Osobné udaje

Prihlasovacie udaje a hesla Kompromitacia systémov



Typ udajov Preco je to riziko

Interné smernice Know-how firmy
Financ¢né vysledky Déverné informacie
API kltce Pristup k systémom

Najcastejsia chyba vo firmach

Nie je to samotné pouzivanie ChatGPT. Je to kopirovanie celych e-mailovych vlakien.
Typicky scenar: Zamestnanec chce nechat Al vylepsit odpoved zédkaznikovi. NapiSe prompt:
»Napis lepsiu odpoved zdkaznikovi.”

A do spravy vlozi celé vlakno vratane:

mena zakaznikatelefonuadresycisla objednavkyinternych poznamokreklamacného procesu

[ RieSenie je jednoduché Vsetky tieto informdcie pritom nie si na text odpovede vobec potrebné.
Staci udaje anonymizovat - nahradit meno zakaznika za ,zdkaznik”, Cislo objednavky za ,C. obj. XY*“.
Al funguje rovnako dobre, ale firemné déata zostavaju vo firme.

Verejna Al vs Enterprise Al: zasadny rozdiel

Nie vSetky verzie ChatGPT funguji rovnako. Z pohladu bezpecnosti je rozdiel obrovsky:

Osobné ucty (Free, Plus)

* [] Data m6zu byt pouzité na trénovanie
o [] Ziadna firemnd spréava pouzivatelov
e [] Ziadny audit log

¢ [] Nevhodné na firemné pouzitie

Enterprise verzie (Team, Enterprise, Copilot, Gemini for Workspace)

« [] Déta sa nepouzivaju na trénovanie
o [] Sifrovanie dat

¢ [] Sprava pouzivatelov a roli

e [] Audit logy - kto, kedy, co

¢ [] SSO napojenie na firemné identity
e [] Zmluvné zaruky ochrany dat (DPA)

Ak zamestnanci pouzivaji osobné ChatGPT ucty na firemné ulohy, firma nema ziadnu kontrolu,
Ziadne zaruky a ziadne zaznamy. Enterprise verzia to meni - a jej cena je zlomok potencialnych skod.



Al Act meni pravidla - aj pre malé firmy

Vacsina slovenskych ¢lankov tuto cast vynechava. V roku 2026 uz firmy riesia povinnosti z
eurdpskeho nariadenia AI Act, ktoré nadobuida ucinnost postupne.

Co to v praxi znamena:

1. 1AI gramotnost zamestnancovFirmy musia zabezpecit, aby zamestnanci rozumeli Al
nastrojom, ktoré pouzivaju - nielen ako ich ovladat, ale aj aké rizika prinasaju.

2. 2Interné pravidla pouzivania AIZdokumentované, nie len tstne dohody. Firma musi vediet
preukazat, ze pravidla existuju a zamestnanci ich poznaju.

3. 3Dokumentacia rizikEvidencia Al systémov pouzivanych vo firme a ich potencialnych
dopadov na zamestnancov, zakaznikov a procesy.

4. ATransparentnostZakaznici musia vediet, ak s nimi komunikuje Al - napriklad chatbot,
automaticka odpoved alebo Al-generovany obsah.

[ Nie kazda firma je , high-risk” Ale prakticky kazda organizécia, ktora Al pouziva, by mala mat
zakladné pravidla - aj len preto, aby sa vedela preukézat pri audite, kontrole alebo rieseni incidentu.

Interna Al smernica: zaklad, bez ktorého sa nezaobidete

Toto je najhodnotnejsia vec, ktor moze firma pre bezpecné pouzivanie Al urobit. Al smernica
nemusi mat 50 stran - musi odpovedat na niekolko zakladnych otdzok:

0 Aké Al nastroje su povolené?

[ Kto ich moze pouzivat?

0 Aké data je moZné zadavat?

[] Aké data su zakazané?

00 Ako anonymizovat tdaje pred vlozenim do AI?
0 Kto schvaluje nové Al nastroje?

0 Ako sa riesi bezpec¢nostny incident?

0 Ako sa eviduju Al aplikacie vo firme?

Firma, ktord ma tito smernicu, je v inej pozicii pri audite, pri GDPR kontrole aj pri rieseni incidentu.
Firma bez nej sa len spolieha na to, Ze sa ni¢ nestane.

Pravidlo 3 farieb: jednoduchy navod pre kazdého
zamestnanca

Ak chcete ludom vysvetlit, Co m6zu a nemézu zadavat do Al bez toho, aby si museli paméatat 10
pravidiel - toto funguje.

[Zelené - mozno zadavat priamo

* [] VSeobecné otazky a vyhladavanie
* [] Marketingové texty a copywriting
¢ [] Anonymizované dokumenty



e [] Brainstorming a navrhy
[Z1té - najprv anonymizovat, potom zadat

e — E-maily (odstranit mend, kontakty, interné cisla)

e — Cenové ponuky (odstranit meno klienta a hodnoty)
e — Zapisy z porad (odstranit mena a citlivé informéacie)
e — Analyzy projektov (anonymizovat klienta)

[Cervené - nikdy nezadavat

 [] Osobné a zdravotné udaje zakaznikov

e [] Zdrojové kdody a databazy

e [] Zmluvy s klientmi

e [] Hesla a API kluce

e [] Obchodné tajomstva a financéné vysledky

Ako pouzivat Al bezpecne: konkrétne odporucania

e »Pouzivajte firemné AI ucty namiesto sikromnych - nikdy osobny ChatGPT na firemné
ulohy

e —Anonymizujte dokumenty pred vlozenim do Al

» —»Vyuzivajte Enterprise verzie nastrojov s ochranou dat

» — Nastavte viacfaktorové overenie pre pristup k Al nastrojom

» —Skolte zamestnancov - nie jednorazovo, ale pravidelne

e —»Pravidelne aktualizujte AI smernicu - Al sa vyvija rychlo, pravidla musia drzat krok

» —»Kontrolujte vystupy Al ¢lovekom - Al robi chyby, ktoré nerozozna sama

Al nenahradza zodpovednost

Aj ked Al vytvori text, analyzu alebo navrh riesenia, zodpovednost za spravnost, zadkonnost a ochranu
udajov zostava na firme. Pred zdkaznikom, pred regulatorom aj pred sidom.

Preto by mal byt kazdy vystup Al primerane overeny clovekom - nie zaslany bez kontroly priamo
zakaznikovi, na web alebo do zmluvy.

NajcCastejSie otazky
Je ChatGPT vo firme bezpecny? +

Zalezi od toho, akd verziu a ako ho zamestnanci pouzivaji. Osobné ucty (Free, Plus) nie su vhodné
na firemné pouzitie s citlivymi datami. ChatGPT Team alebo Enterprise verzia ponika zmluvné
zaruky, zédkaz trénovania na vaSich datach a spravu pouzivatelov.

Co je to Al Act a tyka sa nas? +

Al Act je eurdpske nariadenie, ktoré reguluje pouzivanie umelej inteligencie. Vacsiny malych a
strednych firiem sa netyka ako ,high-risk“ prevadzkovatelov, ale zakladné povinnosti - ako Al
gramotnost, dokumentdacia a transparentnost - platia pre kazdua firmu, ktora Al vyuziva.

Ako anonymizovat data pred vlozenim do AI? +



Nahradte konkrétne mena zakaznikov za ,zdkaznik”, ¢isla objednavok za generické oznacenia,
financné hodnoty za zdstupné sumy. Adresu, telefén a e-mail z textu jednoducho vymazte. Al funguje
rovnako dobre - ale vase data zostavaju len u vas.

Musime zakazat ChatGPT zamestnancov? +

Nie - a zdkaz vacSinou nefunguje. Zamestnanci budu Al pouzivat aj nadalej, len bez vedomia firmy.
Efektivnejsi pristup je nastavit jasné pravidld, poskytnut schvalené nastroje a vzdeldvat ludi o tom,
¢o mo7Zu a o nesmu zadavat.

Kto zodpoveda za chyby Al vo firemnom vystupe? +

Vzdy firma - nie Al néstroj. Za spravnost, zakonnost a ochranu udajov vo vystupoch zodpoveda
organizécia, ktord ich pouziva a zverejnuje. Preto je ludska kontrola kazdého Al vystupu nevyhnutna.

Zaver

Najvacsim rizikom nie je samotny ChatGPT. Najvacsim rizikom je, ked zamestnanci pouzivaji Al bez
pravidiel - kazdy inak, kazdy s inymi datami, kazdy bez vedomia, kde tieto data koncia.

Spravne nastavené interné smernice, Skolenia a vhodne zvolené Al nastroje umoznia firmam vyuzivat
vyhody umelej inteligencie bez zbytocného ohrozenia obchodného tajomstva i osobnych tdajov.
Neviete, ¢i vasa firma pouziva Al bezpecne?

Bezplatny audit kybernetickej bezpecnosti vam ukaze, kde su vase data a aké rizikd hrozia - vratane
Shadow Al a nepovolenych nastrojov.

Chcem bezplatny audit -
Alebo sa pozrite na nase sluzby:

Kybernetickd bezpecnost - Komplexna sprava IT —

https://comtec.sk/novinky/chatgpt-firemne-data-bezpecnost
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