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se podileli na zasahu proti botnetu Amadey a
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Spolecnost ESET se zapojila do koordinované globalni operace, jejimz cilem bylo narusit
aktivity botnetu Amadey a infostealeru Stealc.

« Ukolem operace bylo zabavit nebo vyradit z provozu véechny zndmé kontrolni a fidici servery
(C&C) obou malward, a tim primo narusit infrastrukturu, na niz jsou utocnici v ekosystému
MaaS (Malware-as-a-Service) zavisli.

« Experti z ¢eskych vyzkumnych pobocek poskytli svym partnerum technickou analyzu,
statistick4 data, seznam zndmych kontrolnich serverd, Sifrovaci klice, identifikatory kampani a
dalsi informace.

« V podrobné;jsi zpravé pak experti nabizi prehled o fungovéni téchto rodin malwara a jejich
partnerd v ekosystému MaaS.

Praha, 29. cervna 2026 - BezpecCnostni experti z ceskych pobocek spolecnosti ESET
pomohli narusit aktivity botnetu Amadey a infostealeru Stealc. V ramci globalni Operace
Endgame poskytli svym partnerum technickou analyzu a informace o infrastrukture a
partnerské siti obou Skodlivych kédt. Utocnici je provozuji v ekosystému MaaS (Malware-
as-a-Service), kdy malware nabizeji k zakoupeni na ¢erném trhu potencialnim zajemcum
(svym budoucim partnerum). Mezinarodni operaci koordinovalo oddéleni Microsoft Digital
Crimes Unit (DCU) ve spolupraci se spolecnostmi BitSight, Lumen a Mitsui Bussan Secure
Directions (MBSD). Operace byla zamérena na veskerou znamou sitovou infrastrukturu,
kterou utocnici vyuzivali, s cilem ochromit jejich kyberkriminalni aktivity. Soucasné s tim v
ramci této operace vysetrovalo infostealer Stealc také Evropské centrum pro boj proti
kyberkriminalité (EC3) pri Europolu, a to spolecné s evropskymi organy cinnymi v trestnim
rizeni, vcetné némeckého Spolkového kriminalniho uradu ¢i nizozemské a danské statni
policie, a spolecnostmi IBM nebo Proofpoint.

Z dat telemetrie spolec¢nosti ESET vyplyva, Ze botnet Amadey plsobil globélné bez vyrazného
regionalniho zaméreni. Nejvyssi miru detekci experti zaznamenali v Indii, Turecku, Egypté, Mexiku a
Spanélsku. Infostealer Stealc se také $ifil globalné bez specifického regionalniho zaméreni. Nejvyssi
mira detekci pak byla zaznamenana ve Spojenych statech, Polsku a Italii.

»Spolecnost ESET sleduje botnet Amadey i infostealer Stealc jiz tti roky. Pro potreby této operace
jsme sdileli statistiky pokryvajici obdobi od ¢tvrtého ctvrtleti roku 2025 do prvniho pololeti 2026, a
to spolu s technickymi indikatory a konfigura¢nimi daty ziskanymi ze zpracovanych vzorki
malwaru,“ vysvétluje Jakub Tomanek, bezpeCnostni expert z prazské pobocky spolecnosti ESET,
ktery se na operaci podilel. ,Vzorky skodlivych kodi Amadey a Stealc analyzovaly nase
automatizované systémy a identifikovaly data, ktera jsou nejrelevantnéjsi pro sledovani ve velkém
méritku. Patri mezi né C&C servery, identifikdtory verzi malwaru, Sifrovaci klice, URL adresy,
identifikatory kampani a dalsi hodnoty, které malware vyuziva pro komunikaci s infrastrukturou
kontrolovanou tutocniky,” dodava.

Diky tomuto sdileni informaci mohly organy €inné v trestnim rizeni s vysokou mirou jistoty
identifikovat, prioritizovat a podnikat kroky proti infrastrukture Gto¢nika.


https://www.eset.com/cz/botnet/
https://www.eset.com/cz/infostealer/

Byznys na dark webu

Amadey je modularni malware typu loader. Jeho hlavnim tcelem je distribuovat dalsi skodlivy kod do
kompromitovanych systémi, pricemz nabizi také moduly pro exfiltraci dat a ziskani vzdaleného
pristupu. Stealc je naopak typickym infostealerem, ktery jeho autori nabizeji v podobé sluzby dalSim
utoCnikum. Zaméruje se na prihlasovaci udaje, soubory cookies, kryptoménové penézenky, rozsireni
prohlizecu a dalsi soubory, které si Gto¢nici urci.

Autori obou rodin malwaru je nabizeji jako sluzbu a propaguji na darknetovych férech. V obou
ekosystémech ziskavaji jejich zajemci (partneri) administrativni panel, ktery si maji nasadit v ramci
vlastni serverové infrastruktury. To od nich vyzaduje urcitou miru technickych dovednosti, a zaroven
jim to poskytuje primou kontrolu nad daty obéti a distribuci malwaru.

O tom, jakou metodou budou malware Sitit, rozhoduji jednotlivi partneri. Data spolecnosti ESET
konzistentné poukazuji na to, ze oba Skodlivé kédy byly distribuovéany pres Siroky vybér kanala.
Nejcastéj$imi zpusoby Sifeni byly faleSné aktualizace softwaru, instalatory cracknutych programu
a Skodlivé loadery tretich stran.

Malware za priplatek nebo jako predplatné

Botnet Amadey fungoval tak, Ze si partneri zakoupili licenci a nasledné platili dalsi poplatek pri
kazdém vytvoreni nové verze malwaru (napriklad pri prechodu na novy kontrolni server). Jeho
provozovatelé tedy neposkytovali partnerum nastroj pro tvorbu novych verzi malwaru. Vzorky
skodlivého kddu byly na vyzadani kompilovany zvlast pro kazdého partnera. Sluzba nabizi tri moduly
pro dalsi exfiltraci dat a ziskani pristupu: modul pro sledovani schranky (clipboardu), modul pro
kradez prihlasovacich udaju a modul vzdaleného pristupu. Cena sluzby ¢ini 600 USD v bitcoinech za
jednu licenci, pricemz za kaZzdou novou verzi malwaru se uctuje dalsich 50 USD.

Provozovatelé infostealeru Stealc zvolili k partnerum privétivéjsi pristup a v ramci predplatného
nabizeli neomezené generovani verzi malwaru. To snizovalo provozni naklady spojené s obménou
infrastruktury a usnadnovalo partnerim vytvareni novych vzorku podle potreby. Infostealer se
zameéruje na Sirokou $kalu zdroju dat, véetné prihlasovacich udaju ulozenych ve webovych
prohlizecich, e-mailovych klientech, FTP klientech, hernich platforméach, soubort kryptoménovych
penézenek a rozsireni prohlizeci. Stealc se prodava ve formé predplatného, pricemz nejlevnéjsi
varianta stoji 1 000 USD na $est mésic.

Bezpecnostni experti z ceského ESETu budou i nadéle sledovat oba malwary a monitorovat pripadné
pokusy o obnovu jejich operacni infrastruktury.

Vice informaci

Vice podrobnosti o Operaci Endgame a Skodlivych kodech najdete také v ¢clanku na webu
welivesecurity.com.

O spolecnosti ESET

Spole¢nost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpecénosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé


https://www.eset.com/cz/dark-web/
https://www.welivesecurity.com/en/eset-research/eset-takes-part-operation-endgame-disrupt-amadey-stealc/
https://www.welivesecurity.com/en/eset-research/eset-takes-part-operation-endgame-disrupt-amadey-stealc/

inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud neznamym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uZivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitélni prostiedi vyzaduje progresivni pristup k bezpecnosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silnd globélni sit partnert.

Vice informaci

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodictm, ale také napriklad ucitelim ¢i vychovatelim zorientovat se

v nastrahéch digitélniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasSich sociélnich sitich Facebook, Instagram, LinkedIn a X.
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