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kody na platformé Android, byly v kvétnu opét predevsim mobilni hry. Vyplyva to z analyzy
detekénich dat pro platformu Android v zemich EU od spole¢nosti ESET. Uto¢nici tentokrat
zvolili falesné verze tzv. launcheru, aplikaci a her, které zaroven plni funkci domovské
stranky na vasem telefonu. Bezpecnostni experti také upozornuji, ze itocnici noveé volili
jednoduché a velmi barevné hry, pravdépodobné s icelem co nejvice prilakat nejmladsi
uzivatele a uzivatelky. Pred odjezdem na dovolenou proto doporucuji vénovat nalezitou
pozornost zabezpeceni telefonu a zaklady kyberbezpecnosti predat také détem.

Nejrozsirenéjsimi typy skodlivych kédl pro platformu Android byly v kvétnu trojské koné z malware
rodiny Hiddad. Jsou napriklad zndmé tim, Ze po napadeni zobrazuji agresivni reklamy, a dokazou
dokonce sbhirat data o zarizeni. Ty mohou ttocnici nasledné vyuzit pro zacileni dalSich GtoCnych
kampani.

,V kvétnu jsme na platformé Android opét pozorovali narust detekci Skodlivych kodu, které utocnici
maskuji za ruzné hry a populdrni aplikace. Stojime pritom pred letni, prazdninovou sezonou, kdy
utocCnici pocitaji s tim, Zze budeme hledat néjaké aplikace k odreagovani, které nam zkrati cekani na
letisti nebo zabavi déti,” rika Martin Jirkal, vedouci analytického tymu v prazské pobocce spole¢nosti
ESET. ,Trojské koné zrodiny Hiddad se v kvétnu zaméfily na stfedni Evropu, véetné Ceské
republiky. Zejména v pripadé skodlivého kédu Hiddad.BDM jsme vidéli, jak tocnici zneuzivali
jednoduché, barevné hry, aby pravdépodobné prildkali pravé déti. S nadchazejicim létem bych je
proto doporucoval seznamit se zaklady kybernetické bezpecnosti a vysvétlit jim, na co mohou narazit
pri stahovani aplikaci,” dodava Jirkal.

Trojsky kun Hiddad.BDM utocnici v kvétnu nejcastéji vydavali za tzv. launcher, typ mobilni hry, ktera
zaroven slouzi jako domovska obrazovka telefonu. Jednalo se napriklad o aplikace Yoga Flex Home
App, Pillow Chase Home App ¢i Candy Race Launcher. Hlavnim cilem Gto¢nika bylo v tomto pripadé
Polsko, néasledovano Ceskem a Slovenskem. V piipadé trojského koné Hiddad.BD] tto¢nici zvolili
cracknuté populdrni hry jako Geometry Dash ¢i Minecraft, sahli tentokrat ale také po falesSnych
verzich popularnich Al nastroju jako ChatGPT ¢i Grok nebo streamovaci aplikace Spotify. I v tomto
pripadé bylo cilem predev$im Polsko, které nasledovalo Némecko a opét Ceské republika.

Bezpecny chytry telefon o prazdninach

At uz vezmeme v 1été mobilni telefon na deku k rybniku, k mori, pod stan nebo na festival,
kyberbezpecnostni experti doporucuji vénovat ochrané dat speciélni pozornost. Uto¢nici s touto
sezonou pri pripravé svych kampani pocitaji a své strategie ji prizpusobuji. Moc dobre védi, ze
budeme mit vic ¢asu na oddychové aktivity a mozna budeme chtit také zahnat nudu.

,Kromeé svych obvyklych doporuceni bych v tomto obdobi ¢astéjsiho cestovéni a volnocasovych
aktivit telefon co nejpravidelnégji aktualizoval a provedl zalohu dat. Telefon muzeme ztratit, nebo nam
ho muze nékdo odcizit. Nejen z tohoto divodu bych si pak také zkontroloval, zda mate u vSech uctu,
kde to jde, zapnuté dvoufazové ovéreni, které prihlaSeni chrani i v pripadé, ze utocnik ziska vase
heslo. Doporucil bych tady porizeni bezpecnostniho softwaru, protoze rada téchto modernich reseni
ma napriklad uz i funkci Anti-Theft. V pripadé, Ze o telefon prijdete, jej pomuze lokalizovat a v
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krajnim pripadeé i telefon na dalku vymazat,” rika Jirkal.

Bezpecnostni experti také déle radi priliS se nespoléhat na verejné Wi-Fi sité. Nejen na letistich, ale
také v hotelech ¢i kavarnach nebyva internetové pripojeni dostatecneé Sifrované, a proto bychom se

v téchto pripadech méli omezit pouze na prohlizeni nedulezitych informaci. Naopak bychom se méli
vyhnout prihlasovani do nasich ucta ¢i zadavani idaju z platebni karty.

,Vétsim détem, které maji treba uz sviij prvni mobilni telefon, bych vysvétlil, na co si davat pozor pri
stahovani aplikaci. Zasadni je stahovat aplikace pouze z oficidlniho obchodu, i tam je ale zapotrebi
urcita obezretnost. Mizete si to projit s nimi, a zaroven jim u toho ukézat, ¢eho si v§imat. Za zvazeni
stoji i nastroje rodicovské kontroly, které vdm pomohou ohlidat, co déti do telefonu stahuji. Presto
bych doporucoval se s détmi na pravidlech vzdjemné domluvit. U nas doma napriklad plati, ze se
nebudou stahovat hry, které maji malo recenzi a Spatnd hodnoceni. Pravé skodlivé launchery, které
jsme sledovali u trojského koné Hiddad.BDM, podminovaly dohrani hry udélenim dobrych recenzi.
Ve slovnim hodnoceni se ale muzete setkat s informacemi od uzivateld, Ze je k tomu hra donutila.
Rozhodné je proto dulezité ¢ist celé recenze a neridit se jen poctem hvézdicek,” dodava Jirkal z
ESETu.

Nejcastéjsi kybernetické hrozby pro platformu Android v zemich EU za kvéten
2026:

Android/Hiddad.BDM trojan (12,55 %)
Android/Hiddad.BD] trojan (12,21 %)
Android/Agent.FNM trojan (7,77 %)
Android/TrojanDropper.Agent.NAM trojan (3,02 %)
Android/TrojanDownloader.Agent.BHB trojan (2,81 %)
Android/Triada trojan (2,18 %)

Android/Andreed trojan (1,89 %)
Android/TrojanSMS.Fakelnst trojan (1,57 %)
Android/Spy.Banker.BGB trojan (1,55 %)
Android/TrojanDropper.Agent.NEH trojan (1,44 %)
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Uzivatelé reSeni ESET jsou pred vyse uvedenymi typy hrozeb automaticky chranéni.

O spolecnosti ESET

Spole¢nost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni digitalni bezpecCnosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud neznamym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uZzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostiedi vyzaduje progresivni pfistup k bezpecnosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
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Vyzkumné pobocky po celém sveété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodiClm, ale také napriklad ucitelim ¢i vychovatelim zorientovat se

v nastrahéch digitélniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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