Pozor na kybersmejdy
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V uplynulych tydnech probihala intenzivni $koleni pro zaméstnance Uradl prace po celém
Jihomoravském Kkraji.

V uplynulych tydnech probé&hla série $koleni zamétena na kybernetickou kriminalitu. Skolenim prosli
zameéstnanci pobocek Uradu prace napric celym Jihomoravskym krajem. Cilem této preventivni akce
bylo zvysit povédomi o takzvanych "kyberSmejdech”, kteri k okradani obcanl pouzivaji stale
dokonalejsi metody. BEhem prednasek seznamili policisté posluchace s nejcastéjSimi metodami
uto¢niki, pozornost byla vénovéna zejména investi¢nim podvodiim, phishingovym a vishingovym
utokum. Nechybély ani ukézky podvodnych e-mailli, podvodnych sms zpréav a podvodnych webovych
stranek. Détailné policisté priblizili psychologicky natlak a manipulaci, kterou uto¢nici na obéti
vyvijeji. U¢astnikiim byla piipomenuta zékladni pravidla kybernetické bezpe¢nosti a také preventivni
kampan 3Z, Zastav. Zavés. Zkontroluj., ktera v soucasné dobé probiha celorepublikoveé.

Z&kladni pravidla kyberbezpecnosti:

- dukladné zabezpeceni pocitace a mobilniho telefonu, bezpec¢nd hesla

- ovérujte si ptvod stahovanych aplikaci

- neklikejte na podivné odkazy

- neotevirejte podivné prilohy

- ovérujte vSechna telefonni ¢isla, webové stranky i e-mailové adresy

- nikomu nesdélujte své prihlasovaci udaje k intenetovému bankovnictvi, ani k platebnim
prostredkiim

- nakupujte jen u provérenych on-line prodejct

- v pripadé pochybnosti kontaktujte svoji banku, popr. policii

Své znalosti k této problematice si muzete ovérit na http://www kybertest.cz
Pokracovéani téchto Skoleni bude nésledovat po letnich prazdninach.
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