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Bezpecnostni experti ze spolecnosti ESET analyzovali robustni sadu nastroju pro obchazeni
zabezpeceni, tzv. EDR killery, které vyuziva ransomwarovy gang Gentlemen. Skupina
funguje jako RaaS (ransomware-as-a-service), coz je model fungovani utoc¢nika v
ekosystému operatoru (autori) ransomwaru, partneru, kteri si skodlivy kod pronajimaji a
utoc¢i na vybrané cile, a tzv. infiltratort, kteri zajisti partneram pristup k lukrativnim
cilum. Od zacatku roku 2026 se utocnici z gangu Gentlemen zaradili mezi nejaktivnéjsi
skupiny v tomto ekosystému. Skupina se od ostatnich odliSuje pokrocilou sadou nastroju
pro obchazeni detekce a reakce na koncovych zarizenich (EDR). Na rozdil od vétsiny
dalsich prednich gangu se Gentlemen nezaméruje primarné na obéti v USA. Mimo Thajsko,
Brazilii ¢i Francii utoénici operuji také napriklad v Ceské republice.

,V poslednich mésicich se objevovalo nékolik ruznych analyz ransomwarového gangu Gentlemen,
nezamérovaly se nicméné na detailni popis jeho néstroji pro vypinani EDR. ESET md kontinudlni
vhled do incidentl spojovanych s timto gangem, a mize tak poskytnout jedine¢ny a komplexni obraz
o tom, jak skupina EDR Kkillery vyviji a pouziva. Gang navic v kvétnu letosniho roku zasahl tnik
internich dat, diky kterému jsme ziskali dalsi cenné informace o jeho fungovani,” rika Jakub Soucek,
vedouci vyzkumného tymu v prazské pobocce spolecnosti ESET, ktery se specializuje na
monitorovani mezinarodni kyberkriminality.

,V tinoru 2026 jsme detekovali pomérné unikatni sadu nastroju k vypinani zabezpeceni v rukou
gangu Gentlemen. Uz tehdy jsme s vysokou pravdépodobnosti predpokladali, Ze nastroje jsou
spravovany a z velké ¢asti také vyvijeny primo vedenim gangu. Nedavno unikla data ndm tuto
hypotézu definitivné potvrdila. Sadu néstroju, které gang sam vyviji, jsme souhrnné oznacili jako
GentleKiller,” dodava Soucek.

Ransomwarovy gang Gentlemen se objevil na konci roku 2025. Rychle se vypracoval mezi
nejaktivnéjsi ransomwarové skupiny pozorované béhem prvniho ctvrtleti roku 2026. Skupina nabizi
svym partnerum velkorysy podil ve vysi 90 % ziskl z operaci. Gentlemen své obéti vydira dvojim
zpusobem — kromé Sifrovani dat také vyhrozuje jejich zverejnénim, pokud obét nezaplati vykupné.

Utoénici ze skupiny Gentlemen se od ostatnich velkych hrac odlisuji. Jednou z téchto odlidnosti je
jejich ochota poskytnout svym partnerum nékolik nastroji k riznym tcelum - kromé néstroje pro
Sifrovani také nastroje k obchézeni EDR. Vybér cila vétsinou zajistuji partneri gangt, pricemz u
ostatnich velkych ransomwarovych gangu prevazuje jeden vzorec, a to vyrazné a dlouhodobé zacileni
na obéti v USA. Tyto obéti Casto tvori priblizné polovinu vSech zverejnénych obéti Gtokl
ransomwarem. Gentlemen jsou opét v;'/raznou v;’rjimkou Aékoli se za prvni étvrtletl' letosniho roku
geograficky ruznorodym spektrem zemi. Vyznamna cast obéti pochézi z regiond, jako jsou
jihovychodni Asie, Jizni Amerika a zapadni Evropa, podle informaci bezpe¢nostnich expertl ale gang
operuje také v Cesku.

,Jak jsme jiz informovali na jare leto$niho roku, Gentlemen je jednim z gangu, které se cilené
zaméruji i na subjekty v Ceské republice. Ransomwarové gangy se v Cesku zaméfuji predevsim na



malé a stredné velké firmy, SMB. Tento segment je pro utoCniky lakavy, protoze tyto firmy maji
zpravidla omezené kapacity v oblasti kybernetické bezpecnosti, dopady vypadku systému jsou pro
strankach ransomwarovych skupin evidovano jiz 20 ¢eskych obéti od zacatku roku 2026, pricemz za
cely minuly rok jich bylo 22. Prevazuji u nas obéti z oblasti vyroby, technologického sektoru a
obchodu,“ doplhuje Soucek.

Skupina dale také vyuziva nastroje, které ji poskytuji treti strany nebo uniknou na dark web. Jde
napriklad o nastroje, které ESET oznacuje jako HexKiller, ThrottleBlood a HavocKiller. VSechny EDR
killery skupiny Gentlemen, at uz vyvinuté ¢i ziskané odjinud, spojuje spolecna strategie, jak uniknout
pozornosti obrdncti. Utoénici je vydavaji prevazné za legitimni bezpe¢nostni software pomoci
fale$nych informaci, jako jsou verze programu ¢i kopie certifikati a ikon. Utoénici z gangu
Gentlemen zaroven dokazou neobvykle rychle uvést do praxe postupy, které byvaji do té doby jen
tzv. proof of concept, a to v fadech nékolika dni od jejich zverejnéni. Casto se jedné o scénate typu
Bring Your Own Vulnerable Driver, ttok pomoci zranitelného ¢i skodlivého ovladace. Kromé
néstroju, které vypinaji EDR, experti identifikovali také néastroj urceny ke kradezi prihlasovacich
udaj, ktery nazvali OxideHarvest, a za jehoz vyvojem stoji jeden z partner gangu Gentlemen.

Bezpecnostni experti z ESETu doposud identifikovali osm odliSnych variant systému GentleKiller, z
nichz kazda se vydava za jiny legitimni program a zneuziva odlisny zranitelny nebo Skodlivy ovladac.
Navzdory témto rozdilim vSak ESET v$echny tyto vzorky klasifikuje pod oznacenim GentleKiller, a to
kvuli vysokému poctu sdilenych internich znaku.

»Z pohledu obrany ndm pochopeni toho, jak funguje GentleKiller, umoznuje lépe navrhnout nase
obranné strategie a branit se i proti dosud nevyvinutym néastrojum v arzenéalu gangu Gentlemen,“
uzavira Soucek z ESETu.

Spolecnost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecénosti s pobockami po celém svété. Poskytuje Spickova reSeni kybernetické bezpecnosti, ktera
pomédhaji predchazet itokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostiedi vyzaduje progresivni ptistup k bezpeénosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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