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Kyberbezpecnostni experti z vyzkumné divize spolecnosti ESET odhalili a analyzovali
nejnovéjsi aktivity a nastroje APT skupiny Webworm, ktera je napojena na Cinu. APT
skupiny se zameéruji na pokrocilé pretrvavajici hrozby (Advanced Persistent Threats). Jedna
se obvykle o seskupeni utoc¢niku z rad statnich organizaci nebo organizaci, které pracuji na
objednavku statu.

e Tato APT skupina zacala v roce 2025 pouzivat tzv. zadni vratka (backdoory), ktera vyuzivaji
Discord a Microsoft Graph API pro komunikaci se serverem tto¢niku (Command and Control -
C&C). Experti z ESETu v souvislosti s tim desSifrovali vice nez 400 zprav na platformé Discord.

e Mezi nejnovejsimi nastroji skupiny vynikaji zejména dva nové backdoory: EchoCreep, ktery
vyuziva platformu Discord, a GraphWorm vyuzivajici rozhrani Microsoft Graph.

o Utoénici z Webworm neddvno presunuli svou pozornost na evropské vladni organizace a
rozsirili své aktivity v Jihoafrické republice.

Praha, 28. kvétna 2026 — Bezpecnostni experti ze spolecnosti ESET se ve své analyze
zameérili na aktivity skupiny Webworm z roku 2025. Jedna se o tzv. APT skupinu, pokrocilou
pretrvavajici hrozbu, ktera je napojena na Cinu. Skupina se pivodné zamérovala na
organizace v Asii, v posledni dobé vsak cili na Evropu. Podle zjiSténi ESETu cilila skupina
Webworm na vladni organizace v Belgii, Italii, Polsku, Srbsku a Spanélsku. V Ceské
republice zatim aktivity skupiny experti nepozoruji, byt je do budoucna nelze uplné
vyloucit. Zaroven s tim utocnici provedli operaci v Jihoafrické republice, kde
kompromitovali mistni univerzitu. Od lonského roku skupina pouziva tzv. zadni vratka
(backdoory), ktera vyuzivaji Discord a Microsoft Graph API pro komunikaci se serverem
utocniku. Bezpecnostni experti desifrovali vice nez 400 zprav z Discordu a odhalili server,
ktery utoc¢nici vyuzivali k pruzkumu vice nez 50 jedine¢nych cila.

,V ramci analyzy se ndm podarilo ziskat prikazy, které ttocnici zadali na svém serveru. Poskytly nam
vhled do jejich technik, které vyuZzivaji k ziskani poc¢atecniho pristupu, nebo do toho, jak vyuzivaji
open-source skener zranitelnosti. Informace nam pomohly také identifikovat nékteré z jejich cill,”
vysvétluje Robert Suman, vedouci prazské vyzkumné a vyvojové pobocky spole¢nosti ESET.

Na zékladé informaci ziskanych z deSifrovanych zprav na platformé Discord ESET prisuzuje kampan
z roku 2025 APT skupiné Webworm. Uto¢nici vyuzili platformu Discord také pro backdoor
EchoCreep, ktery zajistil komunikaci s jejich kontrolnim serverem. Tyto informace dovedly experty
az k repozitari na GitHubu, ktery obsahoval pripravené soubory a data, napriklad aplikaci SoftEther
VPN. V konfigura¢nim souboru SoftEther nalezli IP adresu, ktera odpovida znamé IP adrese
pouzivané skupinou Webworm.

Mezi nejnovejsi nastroje skupiny patii zejména dva nové backdoory: EchoCreep vyuzivajici Discord
a GraphWorm vyuzivajici Microsoft Graph. Uto¢nici pfidali k doposud vyuZivanym proxy resenim
vlastni proxy nastroje WormFrp, ChainWorm, SmuxProxy a WormSocket. Na zadkladé jejich poctu a
komplexity muze Webworm vytvaret mnohem rozsahlejsi skrytou sit, a to tak, ze obéti Isti priméje ke
spusténi téchto proxy néstroju.



Mimo to zacala skupina Webworm zneuzivat Discord a Microsoft Graph API k ovladani a prikaztim.
Backdoor EchoCreep vyuziva Discord k nahravani soubori, odesiléani reportl o stavu fungovani a
prijimani prikazii. Backdoor GraphWorm vyuziva Microsoft Graph API pro komunikaci s kontrolnim
serverem. Experti z ESETu zjistili, ze backdoor GraphWorm pouziva vyhradné koncova zarizeni
OneDrive, a to konkrétné pro ziskavani novych zakazek a nahravani dat obéti.

»,Béhem vysetrovani kampani z roku 2025 jsme ddle zjistili, ze skupina Webworm zacala pouZzivat své
vlastni proxy reseni WormFrp k ziskavani konfiguraci z kompromitovaného ulozisté AWS S3. Jedna
se o verejné cloudové ulozisté dostupné v ramci Amazon Web Services, priCemz S3 znamena Simple
Storage Service. Je zfejmé, Ze prostrednictvim tohoto tlozisté miZzou uto¢nici provadét exfiltraci dat,
zatimco nic netusici obét hradi néklady za tuto sluzbu,” dopliiuje Suman z ESETu.

Mezi prosincem 2025 a lednem 2026 nahrali ito¢nici do této sluzby 20 novych soubort, z nichz dva
byly exfiltrovany ze Spanélské statni instituce. Skupina rovnéz nadale uklada soubory na GitHub a
ESET predpokladd, Ze v tom bude pokracovat i v budoucnu.

Vice informaci

Vice informaci o popsanych aktivitdch ¢inské APT skupiny Webworm najdete v clanku na webu
WeliveSecurity.cz.

O spolecnosti ESET

Spole¢nost ESET®, ktera byla zalozena v Evropg, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpecnosti, kterd
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uzZ jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostfedi vyzaduje progresivni pristup k bezpeénosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolecnosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spolecnosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodiclim, ale také napriklad ucitelim ¢i vychovateliim zorientovat se

v nastrahéch digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.



https://www.welivesecurity.com/en/eset-research/webworm-new-burrowing-techniques/
https://www.welivesecurity.com/en/eset-research/webworm-new-burrowing-techniques/
https://www.dvojklik.cz/
https://digitalsecurityguide.eset.com/cz
https://www.dvojklik.cz/saferkidsonline/
https://www.eset.com/cz/slovnik/
https://www.eset.com/cz/slovnik/
https://www.eset.com/cz/podcast-reset/kyberhrozby-co-se-stalo-a-co-nas-jeste-ceka-podcast-reset-epizoda-1/?utm_source=cnn-prima-news&utm_campaign=podcast-reset
https://www.facebook.com/esetcz?mibextid=wwXIfr&rdid=KGYmZ9TlNHZ84V9s&share_url=https%3A%2F%2Fwww.facebook.com%2Fshare%2F1BPobB16St%2F%3Fmibextid%3DwwXIfr
https://www.instagram.com/esetcz/?igsh=N3NsaWE2dzJ3NHJr
https://www.linkedin.com/company/esetcz/
https://x.com/esetcz?s=21
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