ESET predstavuje nove funkce pro
zabezpeceni komunikace s chatboty a Al
agenty
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Praha, 13. kvétna 2026 — Spolecnost ESET, predni globalni poskytovatel reseni v oblasti
kybernetické bezpecCnosti, oznamila pripravované funkce kyberbezpecnostni ochrany,
jejichz cilem je zabezpecit zpusob, jakym zaméstnanci pracuji s nastroji umélé inteligence.
Nové funkce, které byly predstaveny na konferenci RSAC 2026 a jejichz spusténi je
planovano v letosnim roce, umozni bezpecnostnim tymum sledovat a vySetrovat rizika
spojena s kazdodennim pouzivanim Al nastroju a nasazovanim Al agentu ve firmach, a to
prostrednictvim platformy ESET PROTECT.

,S tim, jak se firmy stale vice spoléhaji na Al kvuli zvySovéani produktivity a automatizaci, ¢eli
rostoucim rizikim spojenym s unikem citlivych dat, porusenim legislativnich ramcu a zavadéjicimi
vystupy,” uvadi Juraj Janosik, reditel vyvoje automatizovanych systému a umélé inteligence ve
spolec¢nosti ESET. ,Agentickéa Al presouva kyberbezpecnostni bojisté zpét na koncova zarizeni. ESET
stravil vice nez 30 let budovanim Spickové ochrany koncovych zarizeni vyuzivajici Al a strojové
uceni, coz nas stavi do jedine¢né pozice, ve které muzeme pomahat firmam zabezpecit tuto dalsi vinu
vyvoje umélé inteligence primo tam, kde vznika.”

Néastroje umélé inteligence se stavaji soucésti kazdodennich pracovnich postupt a mnoho
zameéstnancu v souvislosti s tim pouziva otevrené cloudové chatboty bez dohledu IT oddéleni. To
vytvari rizika v podobé tzv. stinového Al (Shadow Al) a vystavuje rizikiim citliva data, jako jsou
interni dokumenty, API kliCe, tajné informace ¢i prihlasovaci idaje. ESET na tuto situaci reaguje
prostiednictvim ruznych technologii, které se dostavaji co nejblize ke zdroji. Jednou z nich je
zabezpeceny webovy prohlize¢, ktery zachyti interakci s Al a v redlném case analyzuje jak prompty
(zadani ukolu ¢i dotazu), tak odpovédi. Tim poméha predchazet uniku dat a detekovat Skodlivy nebo
zavadéjici obsah drive, nez se dostane k uzivatelim.

Béhem ukdazek na konferenci RSAC 2026 oznacila nova bezpecénostni funkce Skodlivé URL adresy v
promptech chatboti, zaznamenala tuto aktivitu na koncovém zarizeni a zpristupnila ji v platformé
ESET PROTECT za tGcelem dalSiho vySetrovani. Stejny pristup pak pouziva i pri pokusech o tzv.
organizacim umoznuje blokovat nebo monitorovat aktivitu v souladu s jejich pravidly. Bezpec¢nostni
tymy ziskaji diky logovani v platformé ESET PROTECT prehled o tom, jak jsou Al nastroje v
organizaci vyuzivany, coz jim pomuze efektivnéji vySetrovat rizika a prosazovat bezpecnostni
politiky.
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interakci s chatboty a zahrnuje i nové vznikajici rizika v dodavatelském retézci umélé inteligence.
Patri mezi né kompromitované aplika¢ni rdmce a nastroje (Al frameworky), napriklad trojanizované
komponenty v Siroce pouzivanych knihovndch, jako je LiteLLM. Dale mohou byt rizikem autonomni
agenti jako OpenClaw, kteri jsou schopni provadét akce v systému jen s omezenym dohledem. ESET
jiz své zékazniky chrani pred utoky v dodavatelském retézci prostrednictvim kompromitovanych
knihoven distribuovanych pres standardni repozitare. V soucasnosti vSak zaznamenava néarust téchto
typl ttoku, coz spole¢nost ESET utvrzuje v odhodlani vénovat se dal$imu vyzkumu a vyvoji v oblasti
Al néstroju.



V ramci svych SirSich inovaci v oblasti zabezpeceni Al predstavuje spolecnost ESET také bezplatny
nastroj ESET AI Skills Checker. Tento verejné dostupny skener i pro uzivatele mimo ekosystém ESET
vyuziva stejnou technologii jako reseni zabezpeceni koncovych zarizeni a ESET LiveGuard. Analyzuje
skilly (dovednosti) umélé inteligence na pritomnost Skodlivého k6du nebo na moznost skrytych
instrukci Ci rizikového chovani, a to pomoci vicevrstvé kontroly a cloudového sandboxingu.

Jiz vice nez 30 let je ESET prukopnikem v poskytovani vysoce vykonného a snadno ovladatelného
zabezpeceni koncovych zarizeni, které je pohanéno strojovym uc¢enim a umélou inteligenci. Nové
prostredi kybernetickych hrozeb, kde kyberzloc¢inci stéle ¢astéji vyuzivaji Al k rozsifovéani atokd,
cileni na zaméstnance a automatizaci sofistikovaného socialniho inzenyrstvi.

Jako jediny specializovany ¢len Agentic Al Foundation (AAIF) z oblasti kybernetické bezpecnosti
pracuje ESET také na zabezpeceni nové vznikajicich komunikacCnich protokola Al agenti
prostrednictvim spoluprace s lidry v oboru, jako jsou OpenAl, Amazon, Microsoft a Anthropic.
Spolecné tato skupina usiluje o vytvoreni divéryhodnych standardi, bezpecnych navrhu protokold a
osvédcenych postupu pro soucinnost Al agentd.

Spolecnost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem resSeni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpecénosti, ktera
poméhaji predchazet itokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud neznamym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v realném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostiedi vyzaduje progresivni pfistup k bezpecnosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silnd globdlni sit partneru.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpec¢nostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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