Celime rekordnimu narustu kyberpodvodu
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Utoc¢nici miri hlavné na Zzeny a vyuZivaji strach, ¢asovy tlak a manipulaci.

hrozeb soucasnosti. Online podvody tvori jiz tri ctvrtiny veskeré kyberkriminality, pricemz jejich
skute¢ny rozsah je je$té vyssi, protoze rada obéti pripady nehlési. I podle zavéru Global Fraud
Summitu OSN jde celosvétové o nejrychleji rostouci formu kriminality. Podvody jsou ¢asto propojené
s dal$i trestnou ¢innosti, napiiklad vydirdnim nebo legalizaci vynost z trestné ¢innosti. Uéinny boj
proti této kriminalité je mozny pouze prostrednictvim mezinarodni spoluprace, sdileni informaci a
posilovani prevence napri¢ verejnym i soukromym sektorem. ,Nejde uz jen o jednotlivé pachatele,
ale o organizovany mezinarodni zlocin, ktery funguje jako propracovany byznys,” uvedl plk.
Vladimir Lukasek, feditel Uradu sluzby krimindlni policie a vy$etfovani Policejniho prezidia

CR. Enormni nartist jsme zaznamenali v prub&hu mésice biezna leto$niho roku, a to o vice nez 37
% v meziro¢nim srovnani stejného obdobi.

Nejrychleji rostouci formou ttoku jsou telefonaty, pri nichz se pachatelé vydavaji za pracovniky bank
nebo Policie CR. ,0bétmi téchto podvodil jsou v 80% pripadil Zeny. Falesni bankéri a falesni policisté
vyuzivaji strach, prdci s emocemi a ¢asovy tlak. Priumérnd skoda u telefonnich podvodu

dosahuje 744 000 K¢, u romantickych podvodi 513 000 K¢. V nékterych pripadech lidé prijdou

o miliony korun,” dopliuje pplk. Ondrej Kapr z Utadu sluzby kriminalni policie a vy$etfovani.

Utoc¢nici obét:

« vystrasi (,vas ucet je napaden”, ,nékdo si na vas bere Gvér”),

izoluji (,nikomu nic nerikejte, jinak budete stihana“),

manipuluji k prevodu penéz na tdajné ,bezpecCny tcet”,

nuti instalovat aplikace pro vzdaleny pristup nebo sdilet obrazovku,

e primeéji k vybéru hotovosti a predani obnosu kuryrovi ¢i vkladu do vkladomatu na virtualni
ménu.

»Hovory trvaji klidné i 12 hodin, strida se v nich nékolik lidi, v prestavkach hraje hudba nebo volaji
za sebou z nékolika Ceskych telefonnich ¢isel. Pritom celou dobu hovoru poskozeného drzi ve
strachu, ze kdyz neuposlechne jejich instrukce a jimi nabizené reseni, prijdou o své veskeré penize
nebo se sami dopusti trestného ¢inu,” dodava pplk. Ondrej Kapr. V tomto kontextu zadny bezpecny
ucet neexistuje stejné jako vyhodny investi¢ni produkt slibujici nestandardné vysoké ziroceni

v kratké dobé.

Vv s

vzhledem ke znaCnym citovym vazbam, které jsou soucasti celého podvodného scénare. Az 87 %
obéti tvori zeny, jejichz prumérny rok narozeni je 1967.

Pachatelé védomeé utoci na emoce:

¢ buduji dlouhodoby vztah,

« izoluji obét, aby se s laskou nikomu nesvérovala, protoze by ji okoli zavidélo,

* vyznavaji lasku béhem nékolika dni,

 7adaji penize na ,cestu” za obétmi, neodkladnou ,operaci“ vedouci k uzdraveni, ,kauci“ na
vyvazani se ze sluzby, aby mohl zac¢it novy vysnény spolecny zivot,



« Casto se vydavaji za vdovce pecujici o dité, aby citovy natlak umocnili,

 pouzivaji falesné identity vCetneé fotografii (Iékar OSN, vojak, pilot, inZenyr),

« vytvareji falesné weby bank a prepravnich spolecnosti,

« posilaji fiktivni baliky s movitym majetkem, které nikdy nedorazi a k jejichz doruceni
pozaduji zaplaceni celnich poplatku.

Podvodnici navazuji davéryhodny vztah i nékolik mésictu. Prvotni kontakt vyhledaji pres seznamovaci
aplikace ¢i jiné socialni sité, kde vystupuji pod fale$nou identitou. Rychle buduji divéru, vyznavaji
lasku a zadaji o diskrétnost. Nasledné vyvolaji v obéti strach o jejich zivot formou nebezpecné
vale¢né operace ¢i mise, vazného lékai'ského zadkroku apod. Casto se na nékolik dni zcela odmléi.
PakliZe je obét citové podchycena a na situaci emotivné reaguje, za¢nou po ni pozadovat ruzné
finan¢ni vypijcky ¢i poplatky s prislibem, ze vSe vrati. Obét muze byt manipulovéna i k prevodim
penéz pres vlastni ucet na jiné ucty, coz pachatelé vyuzivaji k legalizaci vynosu z trestné ¢innosti.

,Z dostupnych statistik vyplyvd, Ze nejvice ohrozZeni jsou lidé ve strednim véku, tedy ti, kteri se
staraji o déti i rodice a ¢asto maji pocit, Ze ,jim se to stat nemiize”. Jenze pachatelé neutoci
racionalitou. Pracuji zdsadné s emoci, kterou je strach, takze vsichni mohou byt zaskoceni
necekanym telefondtem nebo zprdvou, kterd ptisobi naléhavé a divéryhodné. Proto zaddme
verejnost o pomoc se $irenim prevence. Sdileni informaci miize ochrdnit vase penize i penize vasich
blizkyich,” vysvétluje plk. Zuzana Pidrmanova, vedouci odboru prevence Policejniho prezidia CR.
Staci si pamatovat nékolik jednoduchych zdsad: nikdy neposilat penize na udajny bezpecny
ucet, védét, ze policie ani banka nevyzaduje prevody penéz po telefonu. Védeéli jste, ze
podezreld Cisla faleSnych bankéra ¢i fale$nych policistu muzete telefonnim operatorum hlasit na
Cisle 7726? Nenechte se vmanipulovat do nekomfortni situace, o to pachatelum jde. Vzdy si vezméte
cas na rozmyslenou tim, Ze zavésite a nechéte odejit ten strach, ktery ve vas pachatel vyvolal.

Pripravili jsme jednoduché pravidlo 3Z, které je vhodné se naucit, aby ndm vyvstalo na mysli
pokazdé, kdyz zvedneme telefon s naléhavou informaci o napadeni uctu.

1. ZASTAV - nenechte se vtadhnout do paniky.
2. ZAVES - policie ani banky nikdy nepoZaduji pfevody penéz.
3. ZKONTROLU]J - ovérte si situaci primo u své banky.

Pamatujme, Ze soucésti utoku fale$nych bankéru ¢i policistt muze byt i odkaz nebo SMS s faleSnou
prihlasovaci strankou banky. Vypadé identicky jako ta skute¢nd, ma pouze jinou URL adresu. V
takovych pripadech mohou pomoci k ochrané kazdého jednotlivce i technologické reseni, ktera
hrozbu zachyti drive, nez se uzivatel vibec dostane na stranku. To mize byt rozhodujici moment pro
kazdého, kdo pod vyvolanym strachem z neo¢ekavaného telefondtu v danou chvili a ve stresu jedna
impulzivné. ,Kyberbezpecnost neni jen o softwaru. Je to kombinace tri véci: informovanosti,
zdravého tusudku a dobré technologie. To vse peclivé nastavené muze kyperpodvodnikiim
znesnadnit jejich uspésnost,” uzavira Ondrej Novotny, specialista kyberbezpecnosti ESET.
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