Kyberpodvody v Cesku: Nejcastéji se v prvnim
ctvrtleti utocilo na nase hesla, vratilo se i
falesné hlasovani na WhatsApp
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V prvnim étvrtleti letosniho roku v Cesku jednoznaéné prevladaly kybernetické podvody
urcené k ziskani prihlasovacich udaju. Aby utoc¢nici tohoto cile dosahli, zneuzivali nadale
celou radu znamych sluzeb a spolecnosti. Vyplyva to z analyzy phishingovych utoku na
Ceskou republiku od spole¢nosti ESET za obdobi od ledna do bfezna 2026. Ve sledovaném
obdobi dale opét narostly pripady podvodu na chatovaci platformé WhatsApp. Bezpec¢nostni
experti z ESETu také nadale sleduji propracované investi¢ni podvody Nomani, pri kterych
utocnici pomoci nastroji umélé inteligence zneuzivaji tvare ¢eskych politika a celebrit.

Ve dvou tretinach véech sledovanych phishingovych titokti v Cesku se v prvnim &tvrtleti nejvice
objevovala podvodna komunikace zacilena na kradez nasich prihlasovacich udaji. Stejné jako v
predchozim sledovaném obdobi, i tentokrat byl jejim hlavnim zdrojem e-mail.

»Zatimco jesté na konci lonského roku se podvody zacilené na nase prihlasovaci udaje nebo Cisla
platebnich karet, které monitorujeme pod oznacenim Phishing.Gen, objevovaly v necelé poloviné
vSech zachycenych phishingovych utoku, v obdobi od ledna do brezna 2026 jsme je pozorovali jiz ve
dvou tretinach vSech pripadu. Hlavnim zdrojem této podvodné a manipulativni komunikace byl opét
e-mail. Tento typ podvodu se ale velmi Casto Sifi i prostrednictvim reklam na socialnich sitich,”
pripomina Ondrej Novotny, kyberbezpecnostni analytik z prazské vyzkumné pobocky spolec¢nosti
ESET.

Kybernetické podvody oznacené jako Phishing.Gen v prvnim ctvrtleti vyrazné prevazily nad ostatnimi
typy phishingovych utokll v Cesku. Uto¢nici je cili globalné a komunikaci vydéavaji za zpravy od celé
rady firem a znacek. Proto ani komunikace v angliCtiné nemusi na prvni pohled vzbudit na strané
uzivatell a uzivatelek podezreni.

,Uto¢nici v téchto piipadech velmi dasto zneuZivaji jméno prepravce DPD, platformy Facebook nebo
telekomunikacnich spolecnosti, napriklad O2. Zprava anebo inzerce obsahuje falesny odkaz nebo
dokonce QR kdd k prihlaseni do uzivatelského uctu. Jakmile obét na odkaz klikne, je presmérovana
na fale$né webové stranky s prihlasovacim formularem. Své cenné udaje pak utoCnikim sama
preda,” vysvétluje Novotny.

Kyberbezpec¢nostni experti z ESETu nadéle sleduji také vyvoj investi¢nich podvodl v Cesku. Tento
typ utokl oznacuji ndzvem Nomani. Zpravidla se jedna o podvodné investice do kryptomén.
Podvodnici k jejich priprave vyuzivaji nastroje umélé inteligence a jejich soucasti je tzv. deepfake.
Obvykle se jedné o upravenou fotografii néjaké znamé osobnosti, at uz z rad politiki nebo celebrit.

,Ackoli v naSich analyzach vidime, Ze pocet investi¢nich podvodu je zhruba na tirovni lonského jara a
oproti druhému i tretimu kvartélu lonského roku klesa, jedna se aktualné o jeden z nejrozsirengjsich
podvodi v Ceské republice. Uto¢nici jej provadéji v nékolika déjstvich a pro obéti mohou
predstavovat opravdu znacné financni ztraty, nez je odhali. Zacinaji prakticky vzdy jako néjaka
chytlava reklama na socialnich sitich, ktera upouta vasi pozornost clickbaitovym titulkem. Jakmile na
reklamu kliknete, jste presmérovani na vérohodné vypadajici ¢lanek, ktery pojednava o néjaké
investicni prilezitosti, vétSinou podporené néjakymi bulvarnimi informacemi ze svéta politiky nebo



celebrit. Utocénici v téchto pripadech naptiklad dlouhodobé zneuZivaji postavu sou¢asného ¢eského
premiéra Andreje BabiSe. Pod ¢lankem pak nésleduje formular, do kterého maji podvodnikem
instruované obéti zadat svoje osobni idaje. Nasledné se jim ozve domnély investi¢ni poradce a
podvod se naplno mize rozjet,“ varuje Novotny.

Nomani je typ podvodu, ktery kombinuje nékolik ruznych technik socialniho inzenyrstvi, véetné tzv.
vishingu. Uto¢nici mohou své obéti po telefonu vyzvat i k instalaci nastroje pro vzdéalenou spravu,
¢imz ziskaji dalsi pristup k jejich zarizeni, datim a mohou tak pokrac¢ovat v manipulativni
komunikaci.

Zatimco na konci lonského roku se ttocnici stojici za podvody s odcizenim tc¢tu na komunikaéni
platformé WhatsApp trochu odmlceli, hned v prvnim ¢tvrtleti se vratili s novou vinou téchto utoku.
Jejich cilem je pres faleSnou vyzvu k hlasovani ziskat kontrolu nad vasim uctem a néasledné ho
zneuzit k rozesilani podvodné komunikace na vase kontakty. Podvod je zakerny tim, ze vyzva k
hlasovani mliZe ptijit zdanlivé od nékoho z vasich piatel nebo dokonce ¢lentl rodiny. Utoénici také
sazeji na jistotu - aplikace WhatsApp je s prehledem nejoblibenéjsi chatovaci platformou, kterou v
Cesku pouZivame.

»Jakmile se rozhodnete hlasovat, po kliknuti na Skodlivy odkaz se ocitnete na strance, kde musite ale
pro uskutecnéni hlasovani ovérit svou totoznost. Vyplnite tedy své telefonni ¢islo, coz uz zaroven vidi
i podvodnik, ktery jej timto zptisobem ziskd. Pro ovladnuti pristupu k vaSemu GCtu potrebuje jesté ale
potvrzovaci kod. Falesna hlasovaci webova stranka vas tedy jesté jednou vyzve k dokonceni ovéreni
va$i identity zadanim tohoto kédu - a ten opét uvidi Gtocnik. Pak jiz snadno mize ovladat vas ucet a
pozadat vaSe pribuzné treba o finanéni pljcku,” vysvétluje Novotny z ESETu.

Bezpecnostni experti radi v pripadé, Ze se stanete obéti tohoto podvodu, co nejdrive odebrat v
nastaveni svého UCtu zarizeni podvodnika. Dal$im bezpec¢nostnim opatrenim muze byt aplikaci zcela
odinstalovat a pri opétovném nastaveni posilit jeji bezpec¢nost pridanim dvoufaktorového ovéreni.

Phishingovy utok s globalnim dosahem, cilem jsou prihlasovaci udaje, Cisla kreditnich karet apod.
Phishingovy utok zaméreny na kradez uCtu na WhatsApp a nasledné rozesilani falesSnych zprav.
Podvodné webové stranky (rtuzné oblasti).

Phishingovy ttok s globalnim dosahem, cilem jsou prihlasovaci udaje.

Utoky pomoci néstroje Telekopye (Telekopi) s cilem ziskat penize z bankovnich ¢t obéti.
Uzivatelé bezpecnostnich reseni od ESET jsou pred témito hrozbami chranéni.

Spolecnost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpeénosti, ktera
poméhaji predchazet itoklim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uZzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se



vyvijejici digitélni prostfedi vyzaduje progresivni pristup k bezpecnosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢lim, ale také napriklad ucitelim ¢i vychovatelim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpec¢nostnich pojmu a trendl najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasich sociélnich sitich Facebook, Instagram, LinkedIn a X.

Lucie Mudrakova
Specialistka PR a komunikace
ESET software spol. s r.o.

tel: +420 702 206 705
lucie.mudrakova@eset.com

Vitézslav Pelc

Senior manazer PR a komunikace
ESET software spol. s r.o.

tel: +420 720 829 561
vitezslav.pelc@eset.com

https://www.eset.com/cz/0-nas/pro-novinare/tiskove-zpravy/kyberpodvody-v-cesku-nejcasteji-se-v-prv
nim-ctvrtleti-utocilo-na-nase-hesla-vratilo-se-i-falesne-hlasovani-na-whatsa



https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/kyberpodvody-v-cesku-nejcasteji-se-v-prvnim-ctvrtleti-utocilo-na-nase-hesla-vratilo-se-i-falesne-hlasovani-na-whatsapp
https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/kyberpodvody-v-cesku-nejcasteji-se-v-prvnim-ctvrtleti-utocilo-na-nase-hesla-vratilo-se-i-falesne-hlasovani-na-whatsapp

