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Prilis snadné placeni online: Cesi si véri vic,
nez by meéli. Touha po slevach a nakupy z
gauce nahravaji podvodnikum

2242026 - | mBank

Cesi se v online prostredi citi velmi sebejisté, ale toto sebevédomi je ¢asto falesné. Zatimco
vétsina z nas véri, ze vi, jak své penize chranit, pocet obéti kybernetickych utoku roste.
Novy pruzkum vyzkumné agentury Focus pro mBank ukazuje, Ze nase touha po pohodli a
nizkych cenach z nas déla snadné terce. Podvodnici navic stale castéji vyuzivaji umélou
inteligenci a hraji jim do karet zakladni chyby, jako je ukladani hesel v prohlizeci nebo
nakupy pres verejné Wi-Fi sité.

Prizkum mBank ukazal vyrazny paradox: Kazdy paty Cech by si ze znalosti bezpe¢ného chovani pii
online nakupech dal s klidem jednicku. Celych 81 % lidi pak tvrdi, Ze presné vi, jak své finance na
internetu chrénit. Realita je vSak mnohem varovnéjsi. ,Prdve falesné e-shopy jsou dnes druhym
nejcasteéjsim typem tspésného podvodu,” vysvétluje Robert Christof, generalni reditel mBank pro
Ceskou republiku. Podle dat mé zku$enost s podvodnym e-shopem uZ kazdy ¢tvrty nakupujici (25 %)
a zhruba kazdy sedmy (14 %) uz kvuli nim reédlné priSel o penize.

Pohodli vitézi nad opatrnosti: Nakupujeme v noci i z toalety

Duvodem, proc lidé tak snadno naleti, je predevsim uprednostiiovani rychlosti a pohodli pred
obezretnosti. Bezpecnosti vénujeme ¢im dal mensi pozornost a nase nakupni ritualy jsou pro
utoCniky idealni prilezitosti.

* Vice nez polovina lidi (54 %) nakupuje nejradéji z pohodli gauce.

« Tretina nakupujicich (34 %) vyrizuje objednavky vecer nebo v noci.

o Casto podléhdme emocim a slevam v situacich, kdy se nesoustfedime - lidé klidné odkliknou
nakup i na toaleté.

LAlarmujici je, Ze pouze 25 % lidi pri ndkupu resi, zda dany e-shop vitbec znd,” upozornuje Tomas
Mika, expert mBank na kybernetickou bezpecnost. Hlavnim ldkadlem totiz zustévaji nizké ceny, coz
je praveé ta nejcaste;jsi karta, na kterou podvodnici sazeji.

Uméla inteligence a lidsky faktor

Kybernetické podvody se neustale vyvijeji. ACkoliv se 61 % lidi podvodu viibec neobéava, témér
polovina (48 %) uz se nékdy stala jeho obéti. Velkym tématem je nyni uméla inteligence, ktera hraje
roli na obou stranach barikady. Pomaha bankam chranit klienty, ale ito¢nikiim slouzi k vytvéareni
propracovanych deep fake videi nebo kopii stranek oblibeného e-shopu.

Prestoze technologie postupuji, nejslabsim ¢lankem zustéva clovék. ,Manipulace a socidlni
inZzenyrstvi jsou nejsnazsi cestou k tuspechu,” komentuje Tomas Mika a pokracCuje v upozornovani na
zékladni chyby: ,Problémem je napriklad pristup lidi k heslum. Silnd hesla sice znd 97 % lidi, ale
redlné chovani je jiné. Tretina (30 %) si je ukladd do prohlizece a 40 % lidi bézné nakupuje pres
nezabezpecenou verejnou Wi-Fi.” Praveé to jsou otevrené dvere pro utocniky, kteri se tak mohou k
citlivym datiim dostat velmi snadno.

,Z dlouhodobého hlediska se potvrzuje, Ze klicovou roli nehraje jen technologickd gramotnost, ale
predevsim lidské rozhodovdni v konkrétnich situacich. Ve chvili, kdy do hry vstupuji emoce, casovy
tlak nebo rutina, jde raciondlni uvazovdni stranou. To je presné prostor, ktery dnesni podvodnici
velmi efektivne vyuzivaji,” konstatuje Martin Slosiarik, sociolog a reditel agentury Focus.

Préaveé klienti samotni drzi od pomyslnych bezpec¢nostnich dveri kli¢. Podvodnici dnes nejcastéji cili



na emoce - snazi se vyvolat strach nebo ¢asovy tlak nebo falesSny pocit vyhodné nabidky, pripadné se
vydévaji za autority. mBank proto dlouhodobé upozornuje, aby klienti nikdy nesdélovali své
prihlasovaci udaje, PINy ani autoriza¢ni kody, a to ani osobam, které se vydavaji za bankére Ci
policii. Dulezité je také peclivé kontrolovat odkazy v e-mailech a SMS zpravach, ovérovat si
informace z oficidlnich zdroji a reagovat s rozvahou. Pokud ,néco nesedi”, je vzdy lepsi komunikaci
ukoncit nebo se obratit primo na banku.

Jak klientim pomaha banka? mBank nabizi digitalni ,Stity”

Pokud uZ dojde ke krizové situaci, 56 % Cecht by jako prvni kontaktovalo svou banku. Pravé banky
hraji kli¢ovou roli v edukaci a prevenci v oblasti kyberbezpe¢nosti. ,Zatimco 80 % Cechii se dnes
spoléhd na nastaveni limitii na svych kartdch, my v mBank jdeme jesté ddl a nabizime reseni, kterd
tutokuim aktivné predchdzeji,” vysvétluje Martin Podolék, reditel produktu a inovaci mBank, a
dodéava: ,Patri mezi né napriklad ovéreni volajiciho nebo e-mailu primo v mobilni aplikaci, které
funguje podobneé jako ikonka ovéreného profilu na socidlnich sitich. Klient tak hned vidi, Zze mluvi
skutecné s bankou. Pro bezpecné online ndkupy pak nabizime uz od roku 2021 dobijeci eKartu,
kterou Ize vyuzit jako digitalni stit oddéleny od hlavniho uctu.” Tuto kartu mési¢né vyuziva 29 tisic
lidi, a to zejména pro ndkupy na zahrani¢nich e-shopech, kde je jeji podil na transakcich mimo EU o
46 % vyssi nez u béznych karet.
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Zdravd nedtivéra k podezrele nizkym cendm a peclivost pri nakladdni s hesly jsou i v dobé umélé
inteligence tou nejlepsi ochranou,” dodava Tomas Mika.

Silna hesla jsou jednim ze zakladu bezpe¢ného chovani v online svété. Dalsi opatreni, kterymi se lidé
mohou na internetu chranit, pripomina bezpecnostni desatero mBank, které banka uvadi na svém

webu www.mbank.cz/bezpecnost.

Reprezentativn{ kvantitativni priizkum mezi online populaci CR ve véku od 18 do 60 let mBank
realizovala ve spoluprdci s agenturou Focus v lednu 2026. Zicastnilo se ho 1 018 respondentil. Data
byla sbirdna formou online dotazniku.
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evach-a-nakupy-z-gauce-nahravaji-podvodnikum
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