Komercni banka zachytava vic kyberutoku
nez driv. E-Smejdi ale meéni taktiky a
pritvrzuiji
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Komercni banka v 1. ¢tvrtleti roku 2026 ochranila klienty pred ztratami ve vysi 235 milionu
korun. Podvodnici ale pritvrzuji: objem podvodnych plateb vzrostl mezikvartalné o 15 %.
Pocet zneuzitych platebnich karet sice klesl (0 17 %), nicméné vyrazné stoupl objem
hrubych skod z podvodu na kartach, a to o0 45 %. I v prvnim ctvrtleti dominovaly investicni
a krypto podvody (51 % objemu), nasledované vishingem, tedy manipulaci klienta v ramci
podvodného hovoru typu , bankér” nebo ,policista”, které tvori 37 % objemu
zaznamenanych podvodu.

Komercni banka se neustéle snazi odhalovat a zastavovat podezrelé transakce, zatimco e-Smejdi
prichazeji s ¢im dal agresivnéjSimi a propracovanéjSimi scénari.

,Dlouhodobé posilujeme nase technologie, monitorovaci nastroje i interni procesy a organizaci tak,
abychom dokéazali co nejvice podvodu zastavit jesté predtim, nez klientim zpusobi $kodu. Data za
prvni ¢tvrtleti jen potvrzuji, Ze Gtoc¢nici stale rychleji reaguji na to, jak se jim banky brani, a své
scénare tomu prubézné prizplsobuji.”

Pavel Sasek, expert Komer¢ni banky na kyberbezpetnost

Komer¢ni banka denné analyzuje z pohledu prevence podvodu priblizné 1,2 milionu karetnich
transakci, 600 tisic plateb a zhruba 1 milion nefinancnich transakci a aktivit v primych kanalech
banky. Pravé kombinace pokrocilych technologii, prubézného vyhodnocovani rizik a specializovanych
tymua umoznuje odhalovat i velmi sofistikované pokusy o podvod.

Doposud nejvy$si ¢astka, kterou se Komer¢ni bance podarilo klientovi ochranit, byla 20 miliona
korun. Klient o ni mohl prijit kviili podvrzené fakture, podvod se ale podarilo v¢as zastavit. V oblasti
platebnich karet pak banka vcas odhalila nejvyssi podvodnou platbu za 8,89 milionu korun.

Investice, falesny bankér i nové varianty znamych triku

Nejcastéj$im podvodnym scénarem zustavaji investicni a krypto podvody. V prvnim Ctvrtleti roku
2026 tvorily 47 % z celkového poctu vSech zaznamenanych podvoda. Jde o nejruznéjsi varianty
nabidek investic slibujicich nadpramérny az nerealny vynos.

,~Druhym nejcastéjsim podvodem je vishing, tedy podvodnd voldni typu ,bankér” nebo ,policista’.
Kazdy ctvrty podvod dnes zacind pravé timto telefonatem. Scénar je pritom porad stejny: falesnd
autorita, tlak na rychlé rozhodnuti a klient, ktery v dobré vire posle penize primo podvodnikovi,”
vysvétluje Pavel Sasek.

Podvodnici velmi rychle reaguji na bezpec¢nostni opatreni bank a své scénare tomu prizpusobuji. V
posledni dobé tak klientim posilaji SMS nebo zpravy pres WhatsApp s kodem a presvédcuji je, ze jde



s/

o soucast ovéreni bankére. Jindy zneuziji i legitimni bankovni procesy, napriklad obnovu pristupu do
mobilniho bankovnictvi - klientovi pak skute¢né prijde zprava z banky a cely podvod plisobi mnohem
duvéryhodnéji.

Opét se vraci scénar oznacovany jako ,podvodna rodina“. Ten je zalozeny na zneuziti aplikace
WhatsApp a nasledném rozesilani zprav ¢lenim rodiny nebo blizkym pratelim s prosbou o rychlou
finan¢ni pomoc, obvykle ve formé kratkodobé pujcky v radu nizsich desitek tisic korun.

Vedle toho se objevuji i scénare, které stoji na zneuziti dvéry a emoci. Podvodnici napriklad
vyuzivaji transparentni ucty, aby v klientovi vyvolali dojem, Ze komunikuje s duvéryhodnou a
legitimni protistranou. Teprve potom manipulace pokracuje smérem k prevodu vétSich castek na jiné
ucty.

Velmi Castym problémem také zustévaji faleSné e-shopy. Typicky jde o lakavé reklamy na socidlnich
sitich nabizejici vyrazné zlevnéné zbozi nebo tzv. mystery boxy za nékolik eur. Ve skutecnosti vSak
uto¢nikovi nejde o zbozi, ale o ziskani karetnich udaji. Tyto podvody nejsou vzdy tolik vidét, protoze
jednotlivé $kody Casto nepusobi dramaticky a pohybuji se tfeba jen v radu desitek eur. Z pohledu
banky ale jde o kazdodenni realitu a Komerc¢ni banka takovych fale$nych e-shopu blokuje desitky az
stovky mésicné.

Dalsi z novych typu podvodu je opét zalozen na manipulaci klienta pomoci podvodného telefonatu v
kombinaci s instalaci falesSné aplikace do mobilniho zarizeni. Podvodnici se snazi presvédcit, aby
klient stahl , aktualizaci“ bankovni aplikace a sdélil PIN ke své platebni karté a prilozili svou fyzickou
(plastovou) kartu k vasemu mobilnimu telefonu. Ve skutecnosti jde o falesnou aplikaci, ktera do
telefonu nainstaluje $kodlivy software. Uto¢nici tak ziskaji pfistup k vasi karté a mohou s ni vybirat
hotovost nebo platit - penize z G¢tu mizi béhem chvilky.

,To, co dfive fungovalo jako jednoduchy podvodny telefonat, dnes Casto prerusta v promysleny
scénar, ktery pracuje s divérou, autoritou i éasovym tlakem. Uto¢nici testuji nové cesty, jak si
klienta ziskat. Pravé proto je tak dulezité kazdou neobvyklou zadost o penize nebo citlivé udaje vzdy
zastavit a ovérit jinou cestou.”

Pavel Sasek, expert Komer¢ni banky na kyberbezpecnost

E-Smejdi se ridi sezonou stejné jako obchodnici

Podvodné scénare se navic méni podle ro¢niho obdobi a aktualni situace. Na zacatku roku jsou
typické falesné zpravy o preplatcich nebo danovych vratkach. V obdobi podavani dafiovych priznani
se objevuji vyzvy k doplaceni dané nebo k uhradé poplatku. Letni mésice nahravaji romantickym

......

faleSné e-shopy, zpravy o bali¢cich na cesté nebo vyzvy k doplaceni cla a poplatkd.

Podvodnici zaroven peclivée sleduji i verejné déni. ZneuZzivaji témata, ktera pravé rezonuji ve
spolecnosti nebo se objevuji v médiich, od novych digitalnich sluzeb pres danové obdobi az po
investicni trendy.

Dulezité podle Komerc¢ni banky je, ze se tyto podvody netykaji jen seniorti nebo méné zkusenych
uzivatelt. Obéti se mohou stat i lidé ve méstech, vysokoskolaci nebo klienti, kteri maji o online
prostredi velmi dobry prehled. Manipulativni techniky jsou totiz stale presvédcivejsi a ¢asto cili
pravé na emoce, at uz jde o strach o penize, snahu rychle jednat nebo naopak vidinu vyhodného



zisku.

Technologie pomahaji, bez obezretnosti klientu to ale
nepujde

Komerc¢ni banka je v oblasti prevence platebnich a karetnich podvodu dlouhodobé aktivni. Pravidelné
monitoruje a vyhodnocuje podezrelé transakce, zavadi dodate¢né kontrolni mechanismy a rozviji
postupy pro vCasnou identifikaci podvodnych scénaru. Vyznamnou Cast svych aktivit vénuje také
osveté a sdileni informaci o aktualnich hrozbach.

,Prevence dnes neni jen o technologiich a monitoringu transakci. Stejné dilezité je umét lidem
srozumitelné vysvétlit, jak podvody funguji a na co si ddt pozor. Pravé proto jsme prisli i s kampani
Kyberprisery, kterd upozormuje na nejrozsirenéjsi typy podvodil srozumitelné a bez zbytecné
sloZitosti,” uzavira Pavel SaSek, expert na kyberbezpe¢nost Komer¢ni banky.

Kyberneticka bezpecnost

Vcasné rozpoznani utoku je klicové pro ochranu vasich financi
Vice o kybernetické bezpecCnosti
https://www.kb.cz/cs/o-bance/tiskove-zpravy/komercni-banka-zachytava-vic-kyberutoku-nez-driv-e-sm
ejdi-ale-meni-taktiky-a-pritvrzuji
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