FEL CVUT se zapojuje do globalni sité pro
bezpecné zpracovani dat. Pomaha ovérovat
identitu bez sdileni citlivych udaju
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Fakulta elektrotechnicka Ceského vysokého uceni technického v Praze (FEL CVUT) se
zapojila do mezinarodni iniciativy TACEO Network, ktera buduje globalni infrastrukturu
pro tzv. ,private computation”, tedy bezpecné a ovéritelné zpracovani dat bez nutnosti
jejich sdileni v otevirené podobé. Fakulta v této celosvétove distribuované siti vystupuje
jako jeden z nezavislych operatoru uzlu (node operator) a podili se na provozu technologie
zalozené na pokrocilych kryptografickych metodach.

Jednim z aktuélnich vyuziti technologie je ovérovani identity na zakladé osobnich dokladu, napriklad
obc¢anskych prikazli nebo cestovnich past. Do budoucna se pocité s $ir§im nasazenim - napriklad ve
financnich sluzbéch, digitalni identité, umélé inteligenci nebo ochrané citlivych dat v ramci
kyberbezpecCnostnich systémd.

Technologie ze Stanfordu miri do praxe

Projekt TACEO vznikl na zakladé vyzkumu v oblasti moderni kryptografie, mimo jiné na Stanfordoveé
univerzité, kde vznikla myslenka rozdélit vypocetné naro¢né generovani kryptografickych dukaza
mezi vice nezavislych uzla v rdmci koordinované sité.

Tento pristup umoznuje vyrazné zrychlit vypocty a zaroven zvysit bezpecnost celého procesu.
Vyzkumné know-how se nasledné podarilo prenést do praxe formou startupového reseni, které dnes
buduje globalni infrastrukturu pro préci s citlivymi daty.

Mezi prvnimi uzivateli této technologie jsou projekty zamérené na digitalni identitu, napriklad
iniciativa World ID, ktera resi ovérovani ,unikatniho ¢lovéka“ v online prostredi.

Data bez odhaleni: nova generace digitalni infrastruktury

Zakladem reseni jsou tzv. zero-knowledge diikazy a multi-party computation - metody, které
umoznuji matematicky ovérit pravdivost informace bez zpristupnéni samotnych dat.

,Zapojeni do TACEO Network potvrzuje, Ze se Fakulta elektrotechnickd CVUT aktivné podili na
vyvoji technologii, které budou formovat digitalni infrastrukturu budoucnosti. Schopnost pracovat s
daty bez jejich sdileni je zasadni nejen pro digitalni ekonomiku, ale i pro oblast kyberbezpecénosti,
kterd patii mezi nase kli¢ové priority ve vyuce i vyzkumu,“ ¥ikd dékan FEL CVUT prof. Petr Péta.

,Té31 nds, e miZzeme Fakultu elektrotechnickou CVUT piivitat v siti TACEO Network jako na$eho
partnera pro Ceskou republiku. Tym prokézal silné nasazeni a vysokou technickou Urovef a sehral
dulezitou roli pti uvedeni sité do produk¢niho provozu. Spoluprace s prednimi technickymi
univerzitami posiluje nasi globalni sit o divéryhodné operatory, kteri sdileji nasi vizi bezpe¢ného
zpracovani dat bez nutnosti jejich odhaleni. Akademické instituce jsou klicové pro budovani davéry,
na niz je cela tato infrastruktura zalozena,” rika Lukas Helminger, spoluzakladatel a CEO TACEO.



Vypocetné naro¢né operace jsou v ramci TACEO Network rozdéleny mezi vice nezavislych uzlt po
celém svéteé, kde spolecné tvori sdilenou vypocetni vrstvu. Kazdy uzel zpracovava pouze ¢ast
vypoctu, ¢imz se zvysSuje efektivita i bezpecnost celého systému.

Role FEL: duvéryhodny provozovatel uzlu

FEL CVUT provozuje jeden z uzlll této sité, podili se na vypodétech a zéroven zajistuje dostupnost jeji
vypocetni vrstvy.

»Nase role spociva v provozu uzlu, ktery je soucasti distribuované infrastruktury. Podilime se na
vypoctech a zaroven garantujeme spolehlivost a bezpecnost provozu. Kli¢ova je pritom davéra -
zadny z operatort nema pristup ke kompletnim datiim,” vysvétluje Ing. Jan Koci, prodékan FEL

CVUT pro IT.

Pravé divéryhodnost operatord je jednim z duvodu, proc¢ si provozovatelé sité vybiraji mezi partnery
i univerzity.

Jak technologie funguje v praxi

Technologie umoznuje napriklad ovérit identitu bez nutnosti zpristupnit citliva data. Ta jsou v
podobé Sifrovanych podill distribuovana napric¢ siti TACEO Network, jejiz uzly spole¢né generuji
kryptograficky dukaz o vlastnostech dané osoby. Tento dukaz je nasledné ovéren aplikaci, ktera
autentizaci pozaduje.

LJednoduchy priklad je ovéreni véku - misto predavani ob¢anského prukazu staci matematicky
dukaz, Ze je uzivatel starsi 18 let. Samotna data pritom nikdo nevidi,” popisuje Ing. Lubo$ Harasta,
vedouci Blockchain Lab CZM FEL CVUT.

VypocCty probihaji paralelné na vice uzlech, které zpracovavaji pouze ¢asti dat. Diky tomu je cely

Vv

Do projektu se zapojuji i studenti

Na projektu se postupné podileji také studenti FEL, kteri ziskavaji zkuSenosti s provozem vysoce
dostupné infrastruktury a moderni kryptografii. Fakulta zaroven planuje dalsi rozvoj této oblasti ve
vyuce i vyzkumu, mimo jiné praveé v kontextu kyberbezpecnosti a ochrany dat. ,Jsme na zacatku nové
technologické oblasti. Chceme byt u toho, rozvijet know-how a zapojovat studenty i vyzkum do
témat, ktera maji globalni dopad,“ dopliiuje Harasta.

FEL CVUT u zrodu nové digitalni vrstvy

Zapojeni do TACEO Network piedstavuje pro FEL CVUT piileZitost byt soucasti vznikajici globélni
infrastruktury, ktera ma potencidl hrat klicovou roli v budoucnosti digitalni identity, bezpecnosti a
zpracovani dat.

Fakulta tak potvrzuje svou roli partnera pro mezinarodni technologické projekty a posiluje své
postaveni v oblasti moderni kryptografie, kyberbezpecnosti a digitalnich technologii.
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ovani-dat-pomaha-overovat-identitu-bez-sdileni-citlivych-udaju
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