Kybernetické incidenty pohledem NUKIB -
leden 2023

8.2.2023 - | Narodni urad pro kybernetickou a informac¢ni bezpecnost

Evidovali jsme vice nez dvojnasobny narust kybernetickych incidentu oproti predchozimu
meésici. Vétsina z nich spadala mezi méné vyznamné, nicméné byly registrovany také dva
vyznamné incidenty. Zasazené subjekty pochazely predevsim ze sektoru verejné spravy.
Nejpocetnéjsim typem incidentu se staly utoky na dostupnost.

V navaznosti na narust zaznamenanych DDoS ttoku se v ramci trendt vénujeme technice T1498:
Network Denial of Service s dirazem na moznosti mitigace.

Z hrozeb se pak zamérujeme na hrozbu DDoS kampané ruskojazy¢né hackerské skupiny
NoName057(16).

Cely dokument naleznete zde:
https://www.nukib.cz/download/publikace/vyzkum/2023-01 Kyberneticke incidenty.pdf.
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