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Společnost ESET, přední globální poskytoval řešení v oblasti kybernetické bezpečnosti,
představuje eCrime reporty, novou strategickou nabídku v rámci služeb ESET Threat
Intelligence. Na vzniku nových reportů se významně podíleli kyberbezpečnostní experti z
Prahy. S tím, jak se firmy stále více potýkají s rostoucím objemem a komplexitou útoků
ransomwarem či infostealery, roste i poptávka po vysoce kvalitních a odborně vybraných
informacích z oblasti kybernetického zpravodajství. Díky novým reportům získají firmy
unikátní přístup k datům, která ukazují průběh reálných incidentů, a to identifikací
konkrétních útočníků, jejich nástrojů, sestavením časových os a sdílením konkrétních
postupů, jak se útokům bránit a předejít jim.

„ESET více než 30 let pomáhá vládám, partnerským společnostem a firmám s ochranou před
nejpokročilejšími kybernetickými hrozbami na světě. Náš dosavadní úspěch v oblasti APT Threat
Intelligence nyní rozšiřujeme na obsáhlý svět eCrime, především na ransomware a infostealery.
Reporty kombinují technickou odbornost s funkčními doporučeními k obraně před kyberhrozbami, a
to na základě našich vlastních dat ze všech koutů světa a dlouholeté zkušenosti s analýzou a
vyšetřováním těchto útoků. Znamená to, že orgány činné v trestním řízení, IT a bezpečnostní týmy se
nejen budou moci informovat o nejaktuálnějších eCrime hrozbách, ale získají také vhled potřebný k
předvídání útoků a jejich vyšetřování, nápravě slabých částí obrany a k jejímu proaktivnímu
posilování. Nové reporty pomáhají organizacím posilovat jejich celkovou úroveň kybernetické
bezpečnosti, zejména ve vysoce rizikových odvětvích,” říká Jakub Souček, vedoucí pražského týmu
kyberbezpečnostních expertů, kteří stojí za vznikem nových eCrime reportů.

Nová nabídka je dostupná v základní a pokročilé úrovni — ESET Threat Intelligence eCrime Reports
a ESET Threat Intelligence eCrime Reports Advanced. Odborně sestavené zprávy se opírají o vlastní
unikátní data a telemetrii ze skutečných incidentů, které se odehrávají po celém světě. Reporty díky
sledování taktik, technik a postupů (TTPs) odhalují skryté kyberzločinecké aktivity a umožňují i
podporují strategická rozhodování v této oblasti. Nad rámec monitorování MaaS (Malware-as-a-
service) a RaaS (Ransomware-as-a-service) operací mohou být nové reporty doplněny o další data
společnosti ESET, včetně informací o infostealerech pro platformu Android, škodlivých přílohách e-
mailů, ransomwaru, cryptoscamu, phishingových a podvodných URL adresách, smishingu a dalších
hrozbách.

„Pro data z oblasti kyberbezpečnostního zpravodajství je zásadní jejich kvalita. Zákazníci služeb
ESET Threat Intelligence mohou snížit náročnost, která se pojí se zpracováním a aktualizací
přehledů. Efektivním způsobem tak přestanou být zahlcení informacemi, což je častým důvodem
nedostatečné reakce na bezpečnostní incidenty. Místo zdlouhavého probírání se obrovským
množstvím externích a nezpracovaných dat umožňuje ESET firmám rychle identifikovat a
prioritizovat nová obchodní rizika a dosud neznámé hrozby. To jim dává více času, aby mohly zrychlit
reakce na incidenty, vytvořit efektivní obranu a zavést celkově proaktivnější postupy v oblasti
kybernetické bezpečnosti,“ dodává Souček z ESETu.

Vysoce kvalitní shrnutí aktuálních útoků ransomwarem a infostealery, které detekovali experti
společnosti ESET, zpracované do strategického přehledu. Zahrnuje vývoj útoku, získané zkušenosti,



indikátory kompromitace (IoCs), odborný komentář a praktická doporučení pro zlepšení odolnosti.

Detailní reporty o konkrétních útočnících, kampaních a dalších hrozbách, které jdou do hloubky a
popisují celý útok od počátečního přístupu až po krádež dat. Technická analýza obsahuje taktiky
útočníků, nástroje, mapování infrastruktury, překrytí s maticí MITRE ATT&CK® a související IoCs.

Shrnutí aktivit ransomwarových gangů a infostealerů, připravené pro vyšší vedení. Obsahuje klíčové
trendy, významné incidenty a nové hrozby, které pomáhají stanovovat priority a zhodnotit rizika.

Průběžně aktualizovaný zdroj odborně připravených indikátorů kompromitace (IoCs) zaměřený na
ransomwarové gangy, jejich partnery a kampaně infostealerů. Data jsou dodávaná ve standardním
formátu STIX/TAXII.

ESET AI Advisor umožňuje bezpečnostním analytikům a orgánům s rozhodovacími pravomocemi
rychle interpretovat incidenty a jednat. Tento modul generativní umělé inteligence, vybudovaný
během více než 20 let expertízy v oblasti AI a ML (Machine Learning – Strojové učení), se plynule
integruje do každodenních činností bezpečnostních analytiků.

Přímá integrace s odborně připravenými zpravodajskými informacemi. Automaticky přijímané
indikátory kompromitace přispívají k obranným mechanismům, zefektivňují práci, zlepšují detekci a
podporují reakce na incidenty.

Pro více informací o nabídce služby ESET Threat Intelligence navštivte webové stránky společnosti
ESET.

Společnost ESET®, která byla založena v Evropě, je předním dodavatelem řešení kybernetické
bezpečnosti s pobočkami po celém světě. Poskytuje špičková řešení kybernetické bezpečnosti, která
pomáhají předcházet útokům ještě před jejich vznikem. ESET kombinuje technologie umělé
inteligence (AI) a lidskou odbornost, čímž pomáhá předejít nově vznikajícím globálním
kybernetickým hrozbám, ať již známým či dosud neznámým. Poskytuje zabezpečení pro firmy,
kritickou infrastrukturu a jednotlivce. Ať už jde o ochranu koncových zařízení, cloudu nebo mobilních
zařízení, řešení a služby společnosti ESET, které využívají technologie umělé inteligence a kladou
důraz na cloudové prostředí, zůstávají vysoce efektivní s minimálními nároky na uživatele.

Technologie ESET jsou vyvíjeny v EU a zahrnují robustní systém detekce a reakce, ultra-bezpečné
šifrování a multifaktorovou autentizaci. S nepřetržitou obranou v reálném čase a silnou místní
podporou udržuje ESET uživatele v bezpečí a firmy v chodu bez narušení jejich provozu. Neustále se
vyvíjející digitální prostředí vyžaduje progresivní přístup k bezpečnosti. Jen v České republice
nalezneme tři výzkumná a vývojová centra společnosti, a to v Praze, Jablonci nad Nisou a Brně.
Výzkumné pobočky po celém světě podporují aktivity společnosti v rámci Threat Intelligence, stejně
jako její silná globální síť partnerů.

Více informací o trendech v kyberbezpečnosti pro širokou veřejnost naleznete například v online
magazínu Dvojklik.cz nebo v online magazínu o IT bezpečnosti pro firmy Digital Security Guide.
Nejčastějším rizikům pro děti na internetu se věnuje iniciativa Safer Kids Online, která má za cíl
pomoci nejen jejich rodičům, ale také například učitelům či vychovatelům zorientovat se v
nástrahách digitálního světa.

Vysvětlení aktuálních kyberbezpečnostních pojmů a trendů najdete dále na stránkách Slovníku
ESET, v podcastu RESET a na našich sociálních sítích Facebook, Instagram, LinkedIn a X.
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