E-smejdi pritvrzuji: Komercni banka varuje
pred novou vinou podvodu

26.3.2026 - | Komercni banka

Kyberneticka kriminalita v Ceské republice sili a ,e-Smejdi“ neustale zdokonaluji své
metody, jak se dostat k isporam klientu. Komercni banka (KB) proto upozorfiuje na
aktualni viny podvodu, které zneuzivaji duvéru lidi v autority i jejich ochotu pomoci
blizkym. Zaroven vyzyva klienty k maximalni obezretnosti a pripomina, aby vyuzivali
dostupné bezpecnostni nastroje, napriklad ovéreni bankére v mobilni aplikaci.

Jednim z nejéastéjsich scénart posledni doby je tzv. vishing, tedy podvodné telefonaty. Uto¢nici
dokazou pomoci techniky zvané spoofing napodobit jakékoli telefonni ¢islo, ¢asto napriklad infolinku
banky, policie nebo jiné instituce. Volajici se pak vydava za bankéte, policistu nebo pracovnika Ceské
narodni banky a tvrdi, Ze je ucet ¢i platebni karta klienta v ohrozeni. Pod zdminkou ,zachrany penéz“
nasledné obét presvedci, aby své prostredky prevedla na idajné bezpecny ucet, ktery je ve
skutecnosti pod kontrolou podvodniku. Dalsi variantou tohoto podvodu je scénar, kdy utocnik klienta
presvédci, aby si do telefonu nainstaloval tdajnou ,bezpecnostni aplikaci“. Nasledné ho vyzve, aby k
mobilu prilozil platebni kartu a zadal PIN kvili jejimu ,ovéreni” - ve skutecnosti tim vSak dojde k
prenosu karetnich tdaju do podvodné aplikace a uto¢nik muze kartu zneuzit napriklad pro vybéry z
bankomatu nebo platby v obchodech.

»Podvodnici velmi dobre pracuji s psychologii. Snazi se vyvolat strach, ¢asovy tlak a pocit, ze je
potreba jednat okamzité. Prave v takové chvili lidé Casto udélaji rozhodnuti, které by za béznych
okolnosti nikdy neudélali. Klienti Komer¢ni banky si pritom mohou volajiciho bankére snadno ovérit
primo v mobilni aplikaci KB+ - skutec¢ny bankér jim do ni posle potvrzeni se svym jménem.
Podvodnik takovou vyzvu splnit nedokéaze a obvykle proto po vyzvani k ovéreni ihned zavési.”

Pavel Sasek, expert na kyberbezpe¢nost Komeréni banky

Vedle toho banka zaznamenava také dalsi typy Gtoku. Patii mezi né napriklad fale$né zpravy o
danovém preplatku, které napodobuji komunikaci Finan¢ni spravy a odkazuji na podvodné stranky
imitujici portal Moje dané. Objevuji se také podvodné SMS zpravy vyzyvajici k urgentni aktualizaci
Bankovni identity (Bank iD). Pribyva i pripadi, kdy e-Smejdi ovladnou WhatsApp profil. Z toho
pak rozesilaji zpravy, které vyzyvaji k hlasovani v ruznych soutézich nebo k podpore tdajné
~talentované divky“. Odkaz ve zpravé vede na faleSnou stranku, pres kterou utocénici ziskaji plnou
kontrolu nad WhatsApp uctem obéti. Nasledné jejim jménem oslovuji ulozené kontakty a snazi se od
nich vyldkat penize napriklad prostrednictvim zadosti o rychlou pajcku.

,Scéndre podvodt se neustdle vyvijeji a ttocnici se snazi reagovat na aktudlni situace - napriklad na
dariovou sezonu nebo nové digitdlni sluzby. Zakladni pravidlo ale ztstdva stejné: banka ani policie po
klientech nikdy nepozaduji hesla, PIN kédy ani prevody penéz na jiné ucty,” dodava Pavel Sasek.

Jak se nenechat e-Smejdy oklamat:

» Vyuzivejte ovéreni v aplikaci: Je to nejrychlejsi cesta, jak v redlném case poznat podvodnika
od skutec¢ného bankére.



e Nereagujte na vyzvy k prevodu penéz: Banky nikdy nevyzaduji prevod prostredki na
~bezpecné ucty”.

 Provérujte adresy webu: Oficidlni doména pro Bank iD je pouze bankid.cz, pro Finan¢ni
spravu pak financnisprava.gov.cz.

o Chrante své kody a hesla: Nikdy nikomu nesdélujte ani nepreposilejte autorizacni SMS kody,
PINy ani hesla k bankovnictvi.

e Ovérujte si zpravy od pratel: Pokud vas nékdo blizky na WhatsAppu zada o penize, zavolejte
mu standardnim telefonnim hovorem, abyste si potvrdili jeho identitu.

V pripadé podezreni na podvodné jednani hovor okamzité ukoncete a kontaktujte oficidlni klientskou

linku KB na c¢isle +420 955 551 505 nebo linku pro blokaci karet.

https://[www.kb.cz/cs/o-bance/tiskove-zpravy/e-smejdi-pritvrzuji-komercni-banka-varuje-pred-novou-vl
nou-podvodu
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