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ESET bude chránit virtuální zařízení v cloudu před pokročilými hrozbami díky novému
modulu ESET Cloud Workload Protection.

Zatímco jiné kyberbezpečnostní firmy často nabízejí tuto ochranu jako samostatné řešení,
společnost ESET ji nově poskytuje zákazníkům platformy ESET PROTECT bez dodatečných
nákladů (od úrovně Advanced a vyšších).
Mezi další novinky v nabídce řešení pro firemní zákazníky patří pokročilé AI reportování,
vylepšené šetření bezpečnostních incidentů a rozšířená integrace nástroje AI Advisor do
platformy ESET PROTECT.

Společnost ESET, přední globální poskytoval řešení v oblasti kybernetické bezpečnosti,
představuje novou ochranu virtuálních zařízení v cloudu (ESET Cloud Workload
Protection), a to jako součást komplexní aktualizace platformy ESET PROTECT. Nový
modul pomůže zákazníkům rozšířit ochranu koncových zařízení a serverů i na cloudové
virtuální prostředí. Výrazně tak obohatí telemetrii společnosti ESET pro detekci a reakci na
kybernetické hrozby, a zároveň sjednotí správu zabezpečení napříč koncovými zařízeními a
cloudovým prostředím v rámci jednoho přehledného řešení.

„Mnoho firem, zejména středně velkých organizací a MSP poskytovatelů, postupně zavádí cloudová
řešení, jako jsou virtuální zařízení, aby zvýšily svou produktivitu,“ říká Michal Jankech, vice
prezident pro segment Enterprise & SMB/MSP ve společnosti ESET. „Přibližně 80 % organizací
považuje veřejný cloud za klíčový pro své digitální obchodní iniciativy. Díky řešení ESET Cloud
Workload Protection jsme zmenšili našim zákazníkům útočnou plochu tím, že rozšiřujeme naši
ochranu na virtuální zařízení, která fungují v prostředích AWS, Azure a Google.“

Modul ESET Cloud Workload Protection chrání zařízení ve veřejných cloudových prostředích.
Zatímco jiní poskytovatelé kyberbezpečnostních řešení často nabízejí tuto ochranu jako samostatný
produkt, společnost ESET ji poskytuje zákazníkům platformy ESET PROTECT bez příplatku (od
úrovně ESET PROTECT Advanced a vyšší).

„Nový modul poskytuje ochranu proti kybernetickým hrozbám, která je funkčně srovnatelná s našimi
standardními řešeními. Zjednodušuje také správu bezpečnosti díky automatizaci řízené umělou
inteligencí,“ doplňuje Martin Skýpala, produktový specialista v pražské pobočce společnosti ESET.

Modul ESET Cloud Workload Protection dokáže IT manažerům pomoci s ověřováním jejich
bezpečnostních opatření a vygenerovat podklady k auditům v oblasti legislativních rámců, jako jsou
NIST, CIS, HIPAA, PCI DSS a další.

Mezi další vylepšení platformy ESET PROTECT patří:

Nové AI reportování v rámci modulu ESET LiveGuard (od úrovně Advanced a vyšších), které
usnadňuje práci bezpečnostním specialistům. Poskytuje behaviorální zprávy, které popisují akce a
charakteristiky incidentů analyzovaných cloudovým sandboxem. Součástí je také autonomní náprava.

https://www.eset.com/cz/firmy/firemni-reseni/kyberbezpecnostni-ai-asistent/


V případě úrovní ochrany s modulem XDR jsou tyto zprávy doplněné o souhrny vygenerované AI,
které zjednodušují pochopení komplexních zjištění.

Vylepšené sekce Incidenty a Pokročilé vyhledávání pro zákazníky s úrovní ochrany, která
zahrnuje moduly EDR a XDR, poskytují jasné vizuální znázornění každého incidentu. Umožňují
bezpečnostním týmům rychle pochopit útok, identifikovat počáteční vstupní bod a sledovat jeho
vývoj v čase. Incidenty nyní obsahují bohatší kontextové informace, včetně údajů souvisejících s
identitou. Celkové kvalitativní zlepšení podporuje rychlejší a efektivnější šetření incidentu a reakci
na něj. Pokročilé vyhledávací umožňuje rychlé a flexibilní vyšetřování napříč indikátory
kompromitace (IoCs) a souvisejícími událostmi z několika různých bezpečnostních okruhů.

ESET AI Advisor byl přidán do platformy ESET PROTECT pro zlepšení uživatelské přívětivosti a
zjednodušení přístupu k této službě.

Více informací o platformě ESET PROTECT najdete na webových stránkách společnosti ESET.

Společnost ESET®, která byla založena v Evropě, je předním dodavatelem řešení kybernetické
bezpečnosti s pobočkami po celém světě. Poskytuje špičková řešení kybernetické bezpečnosti, která
pomáhají předcházet útokům ještě před jejich vznikem. ESET kombinuje technologie umělé
inteligence (AI) a lidskou odbornost, čímž pomáhá předejít nově vznikajícím globálním
kybernetickým hrozbám, ať již známým či dosud neznámým. Poskytuje zabezpečení pro firmy,
kritickou infrastrukturu a jednotlivce. Ať už jde o ochranu koncových zařízení, cloudu nebo mobilních
zařízení, řešení a služby společnosti ESET, které využívají technologie umělé inteligence a kladou
důraz na cloudové prostředí, zůstávají vysoce efektivní s minimálními nároky na uživatele.

Technologie ESET jsou vyvíjeny v EU a zahrnují robustní systém detekce a reakce, ultra-bezpečné
šifrování a multifaktorovou autentizaci. S nepřetržitou obranou v reálném čase a silnou místní
podporou udržuje ESET uživatele v bezpečí a firmy v chodu bez narušení jejich provozu. Neustále se
vyvíjející digitální prostředí vyžaduje progresivní přístup k bezpečnosti. Jen v České republice
nalezneme tři výzkumná a vývojová centra společnosti, a to v Praze, Jablonci nad Nisou a Brně.
Výzkumné pobočky po celém světě podporují aktivity společnosti v rámci Threat Intelligence, stejně
jako její silná globální síť partnerů.

Více informací o trendech v kyberbezpečnosti pro širokou veřejnost naleznete například v online
magazínu Dvojklik.cz nebo v online magazínu o IT bezpečnosti pro firmy Digital Security Guide.
Nejčastějším rizikům pro děti na internetu se věnuje iniciativa Safer Kids Online, která má za cíl
pomoci nejen jejich rodičům, ale také například učitelům či vychovatelům zorientovat se v
nástrahách digitálního světa.

Vysvětlení aktuálních kyberbezpečnostních pojmů a trendů najdete dále na stránkách Slovníku
ESET, v podcastu RESET a na našich sociálních sítích Facebook, Instagram, LinkedIn a X.
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