KyberutocCnici nam v unoru posilali ke
kontrole smlouvy a pracovni nabidky, v e-
mailech ale ukryvali malware
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Kyberitocnici v unoru manipulovali ceské uzivatele a uzivatelky nebezpecnymi e-maily s
Zadostmi o kontrolu smluv ¢i pracovnich nabidek. Jednalo se vSak jen o zastiraci strategii
pro sireni Skodlivého kédu CloudEyE. Jednou z jeho hlavnich funkci je stahovat do pocitace
dalsi skodlivé kody, coz utocnikim pomaha s jejich Sirenim. Spolu s timto malwarem se v
Cesku objevily dale také skodlivé kody Aotera a Formbook. Vyplyva to z pravidelné analyzy
detekcnich dat spolecnosti ESET.

V tinoru ztstal v ¢ele pravidelné statistiky pro Ceskou republiku $kodlivy kéd CloudEyE.
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»Minuly meésic jsme mohli v nasem regionu sledovat pokracujici aktivitu malwaru CloudEyE, i kdyz
uz se nejednalo o takovy narust pripadd, jako tomu bylo v lednu. Podvodné e-maily, kterymi utocnici
tento Skodlivy kod Siri, obsahovaly jako prilohu nebezpecny skript. Jakmile obéti této kampané
prilohu stahly a spustily, Skodlivy kdd CloudEyE zacal do pocitace stahovat dalsi malware, coz je
ostatné jeden z jeho hlavnich tkolu. V Gnoru byly tyto utoky pripravené na miru ¢eskym uzivatelim a
uzivatelkdm - Gtocnici je ve zpravach vyzyvali ke kontrole smluv nebo pracovnich nabidek, za které
skodlivé prilohy vydavali,” vysvétluje Martin Jirkal, vedouci analytického tymu v prazské vyzkumné
pobocce spolecnosti ESET.

V zévésu za malwarem CloudEyE se v inoru objevil Skodlivy kod s ndzvem Aotera. Na ceské
uzivatele a uzivatelky i v tomto pripadé cilila rozséhla phishingova kampan, pricemz bezpecnostni
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QUOTATION - URGENT". Priloha ukryvala pravé zminény malware.

,Aotera je Skodlivy kéd typu loader. Utoénici ho §i¥i jako samostatny spustitelny soubor a vydavaji ho
za relevantni prilohu v e-mailové zpravée. Jakmile obét soubor spusti, malware Aotera v paméti
rozbali a aktivuje dalsi schovany $kodlivy kod. Podle nasi analyzy se v inoru timto zplisobem $iril
napriklad Skodlivy kod SnakeStealer anebo infostealer Formbook,“ rikd Jirkal.

Infostealery jsou Skodlivé kody, které se v ramci operacniho systému Windows objevuji dlouhodobé a
s pretrvavajici intenzitou, a to nejen v Cesku. Utocnici k jejich Sifeni vyuZivaji stéle rafinovanéjsi
zpusoby, véetné zprostredkujiciho malwaru, ktery tomuto $ifeni poméha - at uz je to CloudEyE nebo
Aotera. Bezpecnostni experti proto doporucuji hlavné opatrnost pri ¢teni elektronické posty. V
pripadé predné nevyzadané zpravy by uzivatelé a uzivatelky neméli nikdy klikat na odkazy v e-mailu
ani stahovat a spoustét prilozené soubory. Pokud zprava pusobi dojmem, Ze je odesilatelem néjaka
znama instituce, napriklad banka nebo statni sprava, vZzdy doporucuji si jeji pravdivost s danou
instituci nejdrive ovérit.

Dvojici vySe zminénych $kodlivych kddu doplnil také infostealer Formbook. Vyraznéji aktivni byl
predevsim ve druhé poloviné unora. V jeho pripadé se pak mohli uzivatelé a uzivatelky setkat s celou
prehlidkou podvodnych zprav na ruzna témata. Vétsina e-mailll byla v angli¢tiné, prestoze je utoCnici
odesilali z Ceska.



»,Podvodna komunikace je sice velmi ¢asto spjata se Sirenim Skodlivého kédu v ramci operacniho
systému Windows, presto byl Ginor v tomto ohledu vyjimecny co do pestrosti smyslenych scénart. V
pripadé infostealeru Formbook se objevovaly nejruznéjsi naméty - faktury, pracovni smlouvy nebo
informace o zéasilkach. Zpravy pritom kladly velky duraz na naléhavé reseni situace. Pravé
naléhavost je jednim z ukazatell phishingové komunikace. Techniky socidlniho inzenyrstvi jsou
zakerné svym zneuzivanim lidskych emoci. Jakmile v nas néjaka zprava vyvolava nervozitu, strach,
ale treba i zvédavost, je vZdy potreba v prvni radé zbystrit a uvédomit si, ze jsme mozna nékym
manipulovani. Jakmile mame takové podezreni, je dulezité zacit si vSimat dalSich podezrelych véci -
v jaké podobé je adresa odesilatele, zda se jedné napriklad o oficialni podobu néjaké znamé sluzby,
za kterou by se mohli uto¢nici vydavat. I v pripadé phishingu bych uzivatelim a uzivatelkdm
doporucoval poridit si moderni bezpecnostni software neboli antivir, byt v dnesni podobé tyto
programy nabizeji uz vice nastroju a funkci, nez jen ochranu pred pocitacovymi Skodlivymi kody,“
dodéava Jirkal z ESETu.

Moderni bezpeénostni software umi{ zamezit ptistupu $kodlivého kédu do naseho zarizeni. Skodlivy
e-mail dokaze vCas rozpoznat a presune jej do bezpecné slozky, kterou za timto ucelem vytvori. V
predmeétu e-mailu pak uzivatelé uvidi, ze se jedna o hrozbu. Zpravu si mohou néasledné ve vytvorené
slozce prohlédnout a smazat.

Uzivatelé reSeni ESET jsou pred témito hrozbami chranéni.

Spole¢nost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpecénosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz znamym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitélni prostiedi vyzaduje progresivni pfistup k bezpecnosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spolecnosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodicim, ale také napriklad ucitelum ¢i vychovatelim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasich sociélnich sitich Facebook, Instagram, LinkedIn a X.
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