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Rada hl. m. Prahy na svém dnešním jednání odsouhlasila záměr veřejné zakázky na
Zajištění nástroje SIEM pro sběr a pokročilou analýzu bezpečnostních událostí v ICT
prostředí Magistrátu hl. m. Prahy, Městské policie Praha a celkem 21 městských částí.
Pražští radní zároveň rozhodli o zahájení zadávacího řízení po splnění zákonných podmínek
a po schválení záměru Zastupitelstvem hl. m. Prahy. Smyslem záměru je zajistit obnovu
hardware prostředí a licencí nástroje SIEM v oblasti kybernetické bezpečnosti pro zmíněné
instituce.

„Kybernetická bezpečnost dnes patří k základním podmínkám fungování moderního města. Praha
proto musí mít spolehlivé nástroje, které umožní včas zachytit bezpečnostní incidenty, vyhodnocovat
rizika a chránit data magistrátu, městské policie i městských částí. Jsem rád, že posouváme dál
řešení, které zvýší odolnost klíčových městských systémů a pomůže lépe chránit služby, na nichž jsou
Pražané každý den závislí,“ říká primátor hl. m. Prahy Bohuslav Svoboda.

V rámci plnění veřejné zakázky bude pro Magistrát hl. m. Prahy a pro Městskou policii Praha zajištěn
provoz, podpora a rozvoj již zavedené technologie SIEM, včetně nadstavby orchestrace a
automatizace bezpečnostních procesů a reakcí na bezpečnostní incidenty (SOAR). Pro městské části
Praha 1 až Praha 22 (s výjimkou Prahy 5) pak budou vytvořeny samostatné oddělené tenanty SIEM
pro každou z nich, včetně zajištění provozu na samostatném vyhrazeném hardware clusteru.

Zároveň bude realizací této veřejné zakázky obnovena hardware část technologického celku, která je
již technicky zastaralá a výkonnostně ani kapacitně již nevyhovuje zvyšujícím se nárokům ICT
infrastruktury a aplikací na sběr a analýzu bezpečnostních událostí. Generační obměna části tohoto
technologického celku zajistí další fungování celého systému, bezpečný přístup k záznamům,
základní analýzu a archivaci logů dle zákonných požadavků.

Zajištění obnovy podpory systému je nezbytné pro zachování stávajících funkcionalit infrastruktury
Magistrátu hl. m. Prahy. Neposkytování služeb podpory výrobce by vedlo k degradaci či úplnému
výpadku některých funkcí. S ohledem na dodávky hardwaru, potřebnou migraci a následnou
postupnou instalaci na jednotlivé městské části je délka trvání smlouvy 58 měsíců. Předpokládaná
hodnota této části veřejné zakázky je 130 223 650 Kč bez DPH.
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