Vydali jsme Ctvrtletni prehled hrozeb
pohledem NUKIB - Q4/2025

19.1.2026 - | Narodni aurad pro kybernetickou a informacni bezpecnost

Narodni urad pro kybernetickou a informacni bezpe¢nost (NUKIB) vydal zpravu o
poslednim c¢tvrtleti roku 2025 vénovanou evidovanym incidentim a také SirSimu kontextu
hrozeb relevantnich pro Ceskou republiku ¢i dlouhodobéj$im trendtim.

Posledni ¢tvrtleti roku 2025 bylo ve znameni mirného poklesu evidovanych incidentt, mezi nimiz
byly nejpocetnéjsi provozni vypadky a ransomwarové utoky, nékolik phishingovych ttokd,
kompromitaci GCta a systému ¢i Skodlivych kodu.

NUKIB se v poslednim &tvrtleti pripojil k mezinarodnim partnertim s upozornénim na aktivity
proruskych hacktivistll a podporil upozornéni Spojeného kralovstvi na $kodlivé kybernetické aktivity
¢inskych spole¢nosti, které podporovaly ofenzivni kybernetické operace Cinské lidové republiky.

V rdmci §ir$iho situaéniho prehledu NUKIB sleduje i dalsi hrozby bez piimého dopadu na CR. Mezi
né patri aktivity severokorejské skupiny Lazarus, kterad prostrednictvim socidlniho inzenyrstvi Gtoci
na evropské firmy v obranném primyslu, ¢i $pionézni operace Cinského aktéra UNC6384 zamérené
na diplomatické mise v Evropé. Na globalni irovni pokraCovala operace Endgame, ktera v roce 2025
narusila rozsahlou kyberkriminalni infrastrukturu vCetné botnetu Elysium.

Mezinarodni pozornost vyvolalo také obvinéni Ruska ze strany Némecka z kyberutoku na systém
rizeni letového provozu a pokus o ovlivnéni voleb prostrednictvim dezinformacni kampané.

NUKIB se dale aktivné podilel na mezinarodni spolupraci - ispésné se ztéastnil alian¢niho cvi¢eni
Cyber Coalition 2025 a vedl bilaterdlni jednani v Australii zamérena na posileni spoluprace v
oblastech kritické infrastruktury, bezpecnych technologii a dopada umélé inteligence.

Cely dokument naleznete zde:
https://nukib.gov.cz/download/publikace/vyzkum/Ctvrtletni%20prehled%20hrozeb%20pohledem %20
NUKIB Q4%?202025.pdf
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