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I pres ¢etna varovani, kriminalita v kyberprostoru stale stoupa. Podvodnici ve svém jednani
pritvrzuji a mnohdy poskozenym i vyhrozuji, ze pokud véc oznami, sami se stanou
podezrelymi. V posledni dobé se jedna predevsim o pripady, kdy se vydavaji za falesné
bankére/policisty ¢i lakaji své obéti na vyhodné investice do kryptomén.

FaleSny bankér

Z banky Vam zavola ,bankér”, ze mate napadeny ucet ¢i si nékdo na Vas chce vzit uvér. Abyste
ochranili své finance, musite je IHNED vyzvednout a vlozit na novy ucet ¢i do bitcoinmatu. POZOR!
Skutecny bankér toto po Vas chtit nikdy nebude. A jak si véc ovérit? Hovor ukoncete a zavolejte zpét
na dané telefonni ¢islo. Ve véts$iné pripadi Vam hovor jiz nikdo nezvedne. Pripadné zavolejte do své
banky a sdélenou informaci si provérte.

Falesny policista/bankér

Podvodnici pouzivaji skute¢na jména policistt, kterd jsou na internetu bézné dohledatelna. Zavolaji
Vam, Ze si nékdo chce vzit na Vas uvér. Aby Vas presvédcili, ze jsou ,skutecni policisté” zaslou Vam
na whatsapp kopii sluzebniho prikazu, predvolani k vyslechu a vyhlaSeni patrani po osobé, ktera o
uvér zadala. VSe vypada vérohodné. POZOR! Takto policie NIKDY nepostupuje. Vzapéti Vam zavolaji
znovu s tim, ze Vas prepoji do banky nebo se Vam ozve sdm bankér. Ten Vam sdéli, ze si mate vzit
THNED tuveér na nejvyssi moznou castku, aby si idajny podvodnik na Vas jiz nemohl uvér vzit. Penize
pak preposlete na nové zalozeny ucet, vlozite do bitcoinmatu ¢i je predate na smluveném misté
»policistovi/bankérovi“. Podvodnik vytvari na poskozeného velky psychicky natlak, cela ,akce”
mnohdy trva nékolik hodin. A jak se branit? Policie Vam nikdy nebude posilat kopii odznaku na
whatsapp a nebude Vas prepojovat na bankére. Po faleSném policistovi chtéjte védét v jakém misté
slouzi. Hovor zavéste a zavolejte na dané obvodni, mistni oddéleni a informace si ovérte. Vérte, ze
Vam potvrdi, Ze se jedna o podvod.

Vyhodné investice do kryptomén

Na e-mail obdrzite SUPER vyhodnou nabidku na ndkup kryptomén nebo informaci, ze v minulosti
jste investoval do bitcoinll a nyni méate v penézence jiz pékny obnos (napt. 5.000USD). Nebo Vam
zavola ,investiéni maklér” s touto informaci. Nasledné budete vyzvani ke stazeni aplikace napr-.
Anydesk, Teamviewer, Revolut apod. do pocCitacCe, notebooku ci telefonu, aby Vam mohl ten
,dobrodinec” penize zaslat. JSTE SI JISTI, CO SI DO SVEHO PRiISTROJE STAHUJETE??? POZOR,
muze se jednat o podvod a nainstalovanim doporucené aplikace, davate cizimu ¢lovéku neomezeny
pristup do vaseho zarizeni, ve kterém si bude moci délat, co chce - prevadét penize, komunikovat s
Vasimi prateli ......

Zde naleznete dalSi cenné rady a informace:
Kryptomény v rukou podvodnika

Vishing a spoofing - Policie Ceské republiky
Smishing - Policie Ceské republiky

Fale$né vyhodné investice - Policie Ceské republiky



Podvod pres inzerat - Policie Ceské republiky

Legalizace vynosu z trestné Cinnosti - Nebud bilym koném!
Siln4 hesla jsou zaklad - Policie Ceské republiky
Podvodnik v akci - youtube Policie Ceské republiky

A jak nenaletét podvodnikum? Zachovejte klid. Premyslejte, nevérte vSéemu a informace si vzdy
overte.
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