Vanocni past kybersmejdu: klienty chtéji
pripravit o penize
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Predvanocni ¢as chtéji ve sviij prospéch vyuzit podvodnici. Data klienta se snazi vylakat
prostrednictvim faleSného pruzkumu, ktery vyvolava dojem, ze se jedna o iniciativu
VSeobecné zdravotni pojistovny. Za jeho vyplnéni slibuji vyhru - ,wellnes kit"”. Misto
odmeény ovSem uzivatelé riskuji ztratu citlivych dat a penéz.

,1 v tomto pripadé se jedna o dalsi pokus zneuzit znacku velké spolec¢nosti. Lidé se mohou ted pred
Véanoci snadno nechat naldkat vidinou odmeény za vyplnéni kratkého dotazniku, ve skutecnosti ale
mohou prijit o tspory. Obezretnost je rozhodné na misté, v zadném pripadé nevyplhujte zadné osobni
ani bankovni tidaje,“ varuje Jan Svoboda, reditel Odboru bezpeénosti VZP CR.

Stranky podvodného pruzkumu vytvareji dojem, ze se jedna o oficialni web VZP. Lidé tak mohou
snadno nabyt presvédceni, Ze se skutené ucastni pruzkumu, na jehoz konci ziskaji odménu. Po
zodpovézeni nékolika otdzek jsou vyzvani k zadani osobnich udaji a udaji k bankovnimu uctu. Praveé
zde ale dochazi ke zneuziti dat, s vysokym rizikem nasledného odcizeni penéz primo z uctu
ucastnika ,ankety”.

,S podobnym faleSnym prizkumem jsme se v leto$nim roce jiz setkali. Na jeho konci mél byt také
balicek v podobé velké 1ékarnicky, tentokrat slibuji podvodnici wellnes kit s 1ékarnickou, dezinfekci a
teplomérem. Ve skutec¢nosti jde podvodnikim o tdaje k bankovnimu tGctu. Klienti, ktefi informace
sdéli, ptijdou o své penize,” dopliiuje Jan Svoboda. VZP CR nikdy nezasila e-maily s poZadavkem na
aktualizaci osobnich ani bankovnich udaji prostrednictvim odkazu, sms zpravou nebo telefonicky.

VZP na zneuzivani svého jména kyberSmejdy upozornuje opakované. Byly to napriklad podvodné e-
maily o refundaci preplatki nebo naopak o idajném dluhu na pojistném ¢i také zapojeni do faleSného
pruzkumu, kdy méla byt odménou lékarni¢ka v hodnoté 4000 K¢. V nékterych pripadech mohou
béhem nékolika dni dorazit podvodné zpravy az na sto tisic e-mailovych adres. Vice informaci k
jednotlivym incidentim i formam podvodu najdete ZDE.

Co délat, kdyz narazite na podobny pruzkum:
» Nezadavejte zadné osobni ani bankovni idaje
 V pripadé podezreni kontaktujte info@vzp.cz

o Vzdy si ovéfujte, Ze jste na oficialni strance VZP CR: www.vzp.cz
» Upozornéte své okoli, zejména seniory, kteri mohou byt castym cilem
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Takto vypada jeden z moznych e-mailu rozesilanych podvodniky.

https://www.vzp.cz/o-nas/aktuality/vanocni-past-kybersmejdu-klienty-chteji-pripravit-o-penize
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