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Vyzkumni experti ze spolecnosti ESET odhalili prvni znamé pripady spoluprace mezi APT
skupinami Gamaredon a Turla. APT skupina neboli Advanced Persistent Threat je uskupeni
kybernetickych utocniku, kteri se zaméruji na pokrocilé pretrvavajici hrozby. Obvykle se
jedna o kyberzlocince z rad statnich organizaci nebo organizaci, které pracuji na
objednavku statu. APT skupiny Gamaredon i Turla jsou spojovany s hlavni ruskou
zpravodajskou agenturou FSB a spolecné zautocily na vysoce postavené cile na Ukrajiné.

Na napadenych zarizenich nasadili Gto¢nici ze skupiny Gamaredon Sirokou $kalu néstroju. V jednom
pripadé byli diky nim ttocnici ze skupiny Turla schopni vydavat své prikazy.

,V prubéhu tohoto roku jsme detekovali aktivity skupiny Turla na sedmi zarizenich na Ukrajiné.
Vzhledem k tomu, ze skupina Gamaredon kompromituje stovky, ne-li tisice zarizeni, se zd4, ze
utocCnici z Turla maji zdjem pouze o konkrétni cile, pravdépodobné ty, které obsahuji vysoce citlivé
informace,“ ikd Robert Suman, vedouci prazské vyzkumné pobocky spole¢nosti ESET.

V tnoru 2025 bezpecnostni experti z ESETu zaznamenali spusténi backdooru Kazuar skupiny Turla
prostrednictvim néstroju PteroGraphin a PteroOdd skupiny Gamaredon, a to na zarizeni na Ukrajiné.
Nastroj PteroGraphin utocnici vyuzili k restartovani backdooru Kazuar v3, a to pravdépodobné poté,
co doslo k jeho padu nebo se nespustil automaticky. Uto¢nici z Turla tedy ndstroj PteroGraphin
pravdépodobneé pouzili jako metodu obnovy. Poprvé se tak podarilo propojit tyto dvé skupiny na
zékladé technickych indikatort. V dubnu a ¢ervnu 2025 pak experti z ESETu zaznamenali, Ze
backdoor Kazuar v2 utoc¢nici nasadili pomoci nastroju PteroOdd a PteroPaste patricich opét skupiné
Gamaredon.

Backdoor Kazuar v3 je nejnovéjsi verze Skodlivého kodu z malware rodiny Kazuar. Jedna se o
pokrocily Spiondzni malware napsany v programovacim jazyce C#, ktery, jak se ESET domniva,
pouziva vyhradné skupina Turla. Poprvé jej kyberbezpecnostni specialisté objevili v roce 2016.
Dal$im malwarem, ktery nasadila v ramci zjisténych aktivit skupina Gamaredon, byly néstroje
PteroLNK, PteroStew a PteroEffigy.

»Skupina Gamaredon je znama tim, ze vyuziva spearphishing a Skodlivé soubory LNK na ovladacich,
které Ize odinstalovat. Jeden z téchto vektoru s nejvétsi pravdépodobnosti pouzila pri kompromitaci.
S vysokou mirou jistoty vérime, ze obé skupiny - kazda samostatné napojena na FSB - spolupracuji a
7e Gamaredon umozhuje skupiné Turla pocate¢ni pristup k jejim ciltim,“ fikd Suman a dodava: ,APT
skupinu Gamaredon sledujeme dlouhodobé. Kromé nyni nové odhalené spojitosti se skupinou Turla
spolupracuje napriklad i s dal$i APT skupinou InvisiMole, kde sledujeme podobny vzorec chovani.”

Jak jiz bylo zminéno, obé skupiny jsou soucasti ruské FSB. Podle Sluzby bezpecénosti Ukrajiny
provozuji skupinu Gamaredon dustojnici 18. centra FSB (znamého také jako Centrum informacni
bezpecnosti) na Krymu, které je soucasti kontrarozvédné sluzby FSB. Pokud jde o skupinu Turla,
britské Narodni centrum kybernetické bezpecnosti (NCSC) ji spojuje s 16. centrem FSB, coz je
hlavni ruska agentura signalového zpravodajstvi.



Z organizacniho hlediska stoji za zminku, Ze tyto dvé entity bézné spojované s APT skupinami Turla a
Gamaredon maji dlouhou historii spoluprace, ktera saha az do obdobi studené vélky. Invaze na
Ukrajinu v roce 2022 pravdépodobné tuto konvergenci posilila, pricemz data spolecnosti ESET jasné
ukazuji, ze aktivity skupin Gamaredon a Turla se v poslednich mésicich zaméruji na ukrajinsky
obranny sektor.

APT skupina Gamaredon je aktivni nejméné od roku 2013. Je zodpovédna za mnoho utoku, prevazné
proti ukrajinskym vladnim institucim. APT skupina Turla, znama také jako Snake, je nechvalné
proslulad kyberSpionazni skupina, ktera je aktivni nejméné od roku 2004, mozna uz od konce 90. let.
Zaméruje se predevsim na vysoce postavené cile, jako jsou vlady a diplomatické subjekty v Evropeé,
Stredni Asii a na Blizkém vychodé. Je znamo, ze pronikla do vyznamnych organizaci, jako byly
Ministerstvo obrany (nyni valky) Spojenych statl americkych v roce 2008 a $vycarska obrannd
spolec¢nost RUAG v roce 2014.

Podrobnéjsi analyzu a technicky rozbor interakci APT skupin Turla a Gamaredon najdete na
webovych strdnkach www.welivesecurity.com. Informace o fungovani APT skupin najdete také v
podcastu RESET.

Spole¢nost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpecénosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud neznamym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zistavaji vysoce efektivni s minimalnimi naroky na uZzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostiedi vyzaduje progresivni pfistup k bezpecnosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silnd globélni sit partneru.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, kterda ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch Slovniku
ESET, v podcastu RESET a na nasich sociélnich sitich Facebook, Instagram, LinkedIn a X.
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