Experti Frank Bold i NUKIB: Obce musi
myslet na kyberbezpecnost pri zadavani
zakazek na obnovitelné zdroje
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Uz jen necelé dva mésice maji obce s rozsirenou pusobnosti, aby se pripravily na nové
povinnosti v oblasti kybernetické bezpecnosti. S rozvejem obnovitelnych zdroju energie
(OZE) a sdileni elektriny se kyberbezpecnost stava klicovym faktorem také pri zadavani
verejnych zakazek na obnovitelné zdroje energie. A to nejen v kontextu aktualniho varovani
Narodniho uradu pro kybernetickou a informaéni bezpeénost (NUKIB) pred pouzivanim
¢inské techniky. Béhem workshopu organizovaného expertni skupinou Frank Bold
odbornici z akademické sféry i praxe upozornili na rostouci rizika kybernetickych utoku na
fotovoltaické elektrarny a dalsi obnovitelné zdroje energie. Hackeri jimi mohou ohrozit
stabilitu celé energetické site.

.Jednordzové vypnuti pouhych 10 GW vykonu fotovoltaickych elektrdren by podle zjisténi expertu
asociace Solar Power Europe stacilo k destabilizaci celoevropské energetické sité s ndslednym
kaskddovym blackoutem. Pritom jen v roce 2024 bylo v Evropé instalovdano 337 GW novych
fotovoltaik," varovala pravnicka Frank Bold Advokati Anna Francova. ZkusSenosti podle ni
ukazuji, Ze je klicové pozadovat, aby komponenty FVE systému pochézely od stejného, idealné
bezpecného vyrobce. To zajistuje jejich riditelnost a vyssi bezpecnost.

,Zadavatelé mohou pro minimalizaci kybernetickych rizik vyuzit rfady ndstroji, které jim ddvad zdkon
o zaddvdni verejnych zakdzek - od nastaveni technickych pozadavki pres smluvni podminky az po
predbézné trzni konzultace,” popsala Anna Francova.

Véaznost situace podtrhuje i varovani, které minuly tyden vydal Narodni urad pro kybernetickou a
informac¢ni bezpe¢nost (NUKIB). Ten varuje pied pouzivanim veskeré ¢inské techniky, kterd mize
odesilat data do Ciny nebo kterd miZe byt na dalku ovladéna ¢inskymi spravci. Tyké se to napriklad
mobilnich telefontl, chytrych hodinek, bezpe¢nostnich kamer, technologii pro solarni elektrarny,
elektroaut i zdravotnickych pristroju.

Zéasadni zménu predstavuje také nova legislativa transponujici evropskou smérnici NIS2. ,0d 1.
listopadu 2025 vstoupi v tucinnost novy zdkon o kyberbezpecnosti, ktery rozsiri pocet regulovanych
subjektti v Cesku ze 400 na priblizné 6000. Mezi nimi budou i obce s rozsifenou pilisobnosti, které
budou mit v souvislosti s vykonem verejné spravy ci dalsich regulovanych c¢innosti povinnost zavddét
bezpecnostni opatreni,” vysvétlil Ondrej Polak, analytik Narodniho aradu pro kybernetickou a

informacni bezpecnost.

V pripadé solarnich elektraren a dal$ich obnovitelnych zdroju energie maze jit mimo jiné o vhodné
nastaveni podminek vybérového fizeni: ,Kazdy zadavatel by mél provést diikladnou analyzu rizik a
na jejim zakladé muze v odiivodnénych pripadech vyloucit rizikové dodavatele. To ve svém
rozhodnuti ze zacdtku roku 2024 potvrdil i antimonopolni tirad,” doplnil Polak.

Jiz nyni nékteré energetické projekty kyberbezpecnost v ramci zadavani zakazek resi. ,V Jablonci
nad Nisou pripravujeme projekt soldarni elektrdrny v hodnoté 240 milioni korun. Kybernetickd
bezpecnost byla od zacdtku klicovou soucdsti zaddvaci dokumentace - stanovili jsme konkrétni
technické pozadavky na ménice, optimizéry i ridici systémy," ptibliZil Jaroslav Sida ze spole¢nosti



Jablonecka energeticka.

O zabezpeceni solarnich elektraren by se méli starat i bézni uzivatelé s nékolika fotovoltaickymi
panely na strese. I jim totiz mize utok hackeru zpusobit potize. “Nejvétsim problémem u
rezidencnich instalaci je pripojeni stridace do cloudu vyrobce, ktery ¢asto byva velmi spatneé
zabezpeceny. Napadeni cloudu pak muze mit dopad na vSechny pripojené domdcnosti. Odstaveni
elektrdarny z provozu se miuize stdt nakonec tou nejmensi komplikaci. Dalsim rizikem tak mtze byt
napriklad rozsireni kybernetického utoku do sité domdcnosti nebo fyzické poskozeni elektrarny,”
vysvétlila bezpecnostni vyzkumnice CVUT Erika Langerova vedouci tymu Kyberbezpec¢nost pro
energetiku v Univerzitnim centru energeticky efektivnich budov.

Podle aktudlnich dat jsou obnovitelné zdroje jiz nyni patym nejnapadanéjsim sektorem v energetice.
Nejvic slabych mist maji cloudové platformy pro monitoring. Napriklad v roce 2024 napadli hackeri v
Litvé systémy dodavatele technologii pro solarni elektrarny a prodali prihlasovaci udaje
provozovatela elektraren. Na Ukrajiné jsou komer¢ni solarni elektrarny pravidelnym cilem
kyberutokt, pricemz nékteré utoky byly uspésné a elektrarny zlstaly odstavené i nékolik dni. Je
proto zésadni dobre vybrat vyrobce technologii.
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