NUKIB se ve spolupraci s americkymi
agenturami CISA a NSA pripojil k
mezinarodnimu dokumentu A Shared Vision
of Software Bill of Materials for
Cybersecurity

3.9.2025 - | Narodni urad pro kybernetickou a informacni bezpecnost

SBOM (Software Bill of Materials) 1ze chapat jako ,seznam ingredienci” softwaru - jedna se
o strojové citelny prehled vSsech komponent a knihoven, které byly pri jeho vyvoji pouzity. V
dobé, kdy moderni software stale vice spoléha na externi a open-source komponenty,
predstavuje SBOM zakladni krok k vétsi transparentnosti dodavatelského retézce a tim i k
lepsi ochrané pred kybernetickymi hrozbami. Pokud se objevi problém u nékteré casti
softwaru, SBOM umozni rychle zjistit, kde se dana komponenta nachazi, a prijmout cilena
opatreni. Vysledkem jsou rychlejsi aktualizace, stabilnéjsi digitalni sluzby, na nichz obcané
a instituce kazdodenné zavisi, a efektivnéjsi vynakladani prostredku na jejich udrzbu i
audit. Pro ochranu kritické infrastruktury a sluzeb s dopadem na verejnou bezpecnost ma
tato transparentnost zasadni vyznam.

Publikovany dokument zduraznuje, ze Siroké prijeti SBOM je nezbytnym krokem k vytvareni
softwaru v souladu s principem secure by design - tedy aby byl software bezpe¢ny uz od samotného
navrhu. Podporuje také sladéni technickych standardl napric¢ staty i sektory, aby SBOM fungoval
stejné a byl kompatibilni napric¢ staty i sektory, a dal se zavadét ve velkém méritku. Spoleény ramec
pomize snizit slozitost, zvysit efektivitu, a predevsim posilit davéru v digitalni prostredi.
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zdroju a knihoven. SBOM do tohoto komplexniho prostredi vnasi nezbytnou transparentnost a jasné
ukazuje, z ¢eho se software sklada. Vnimam SBOM jako klicovy krok k vytvoreni skutecné
bezpecného a odolného softwaru - a to jiz od jeho navrhu. Tento pristup zdroven prispiva k budovani
prostredi, v némz se obcCané i instituce mohou s vétsi jistotou spolehnout na technologie, které
moderni software pohani,“ uved] reditel NUKIB Luka$ Kintr.
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