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Také v Cervenci atocnici pokracovali v Sireni infostealeru Formbook a opét do této aktivity
zapojili dalsi skodlivy kéd, ktery jim mél pomoci nejen v Cesku obavanou hrozbu skryt pred
odhalenim. Tuto strategii bezpecnostni experti pozorovali jiz v predchozich mésicich.
Ackoli tentokrat utocnici nevsadili na ¢eské preklady utocnych e-maila ani Skodlivych
priloh, detekce infostealeru Formbook vzrostly uz na vice nez ctvrtinu vsech zachycenych
kybernetickych hrozeb pro opera¢ni systém Windows v Cesku. Kromé téchto pripadu rostly
také detekce Skodlivého kodu Snake Stealer nebo infostealeru Agent Tesla. Vyplyva to z
pravidelné analyzy detekcnich dat spolecnosti ESET.

Kyberneticti itocnici se i v ¢ervenci snazili ve velkém Sirit infostealer Formbook, jehoz detekce
tentokrat opét povyrostly na vice nez étvrtinu viech zachycenych pripadf skodlivého kédu v Cesku.
Jiz v minulych mésicich bezpecnostni experti z ESETu upozornovali na to, ze k tomu mohou ttocnici
vyuzivat organizované kampané a dalsi Skodlivé kddy. A podobnou uto¢nou strategii objevili i v
cervenci.

»Nejvice detekci infostealeru Formbook jsme sledovali na zacatku ¢ervence. Nasledné ale Gtocnici
opét sahli ke stejné metodé z predchozich mésict a infostealer Formbook schovali pod jiny $kodlivy

kdd, tentokrat pod Agent.ECK. Odhalila to nase podrobnéjsi investigace,” vysvétluje Martin Jirkal,
vedouci analytického tymu v prazské vyzkumné pobocce spolecnosti ESET.

Uto¢né kampané Skodlivého kédu Agent.ECK, ktery ukryval ob4vany infostealer, byly nejsilnéj$i 14.
a 28. cervence. Nebezpecné e-mailové prilohy, které jsou primarnimi zdroji infostealerti nejen v
Ceské republice, tentokrat nemeély ¢eské nazvy. Nejéastéji se objevovala piiloha s ndzvem ,Scanned
Copy PO.exe".

,Typicky zde vidime, jak utocnici stridaji podobu svych kampani. Nejedna se o nic neobvyklého. Jesté
v ¢ervnu jsme upozornovali na velmi zdarilé a uvéritelné preklady e-maill a nazvu priloh do ¢estiny.
V Cervenci ale utocCnici opét zlstali u anglictiny. Pocet detekci infostealeru Formbook se pritom zase
o néco zvysil. Opét tak apeluji na uzivatele a uzivatelky, aby si do boje s ito¢niky vzali spolehlivé
obranné nastroje a strategie: obezretnost u prichozi nevyzadané posty spolu s kvalitnim
bezpecnostnim softwarem,” doporucuje Jirkal.

Oproti predchozimu mésici o néco narostly také detekce dalSiho obavaného infostealeru, ktery
bezpecnostni experti z ESETu sleduji pod ndzvem Agent.AES. Znamy je nicméné i pod jménem
Snake Stealer ¢i Snake Keylogger.

»Snake Stealer je ve svété kyberbezpecnosti aktualné velmi sledovanou hrozbou. Podle nasi posledni
zpravy ESET Threat Report H1 2025 byl tento malware v obdobi od prosince 2024 do kvétna 2025
celosvétové infostealerem ¢islo jedna. Utocnici diky nému dokdZou zaznamendvat stisky klaves,
odcizit ulozené prihlasovaci idaje, porizovat snimky obrazovky a sbhirat data ze schranky. Spolu s
infostealerem Formbook je vniméme jako nastupce nechvalné proslulého infostealeru Agent.Tesla,
ktery zacal slabnout na prelomu letoSniho roku. Stale monitorujeme, zda néktery z téchto dvou
malwaru dosédhne jednoznaCné prevahy a prevezme finalné pomyslnou Stafetu,” rika Martin Jirkal a
dodava: , U zminéného infostealeru Agent.Tesla jsme v ¢ervenci také zaznamenali mirny narust
detekci a v jeho pripadé se dokonce objevila verze Skodlivé prilohy v ¢estiné s ndzvem Poptavka



00413 pdf.exe. Jak jsme jiz ale upozorniovali drive, s témito ob¢asnymi vykyvy se budeme i v pripadé
tohoto Skodlivého kodu jesté néjaky Cas setkavat. I kdyz byl oficidlné oznamen jeho konec primo
utoCniky, kteri jej vyvijeli, jeho starsi verze vcetné ceskych priloh se mohou stale prodavat na
¢erném trhu a jinym tto¢nikiim jeSté néjaky ten cas dobre slouzit,” uzavira Martin Jirkal z ESETu.

Spolehlivou pojistkou pred nechténym otevrenim Skodlivé prilohy a vpusténim Skodlivého kodu do
zarizeni je bezpecnostni software. Dokéze vytvorit bezpecnou slozku, do které zjiSténou hrozbu
presune. Uzivatelé si poté mohou e-mail ve slozce v pripadé zdjmu prohlédnout a pak jej smazat.
Nebezpecné e-maily nejsou jen hrozbou pro jednotlivce, ale také pro firmy a jejich zaméstnance.
Soucasti aktualizované platformy ESET PROTECT pro firemni zdkazniky z letosniho jara je proto
také nova ochrana proti spoofingu a utokum vyuzivajicim homoglyfy. Nové je soucasti stavajiciho
feSeni{ ESET Cloud Office Security (ECOS). Uto¢niklim brani v tom, aby se vydavali za divéryhodné
zdroje Ci osoby a rozpoznd, pokud chtéji maskovat Skodlivé domény nebo URL adresy zdménou
pismen z jinych abeced. ESET Cloud Office Security navic nyni také obsahuje funkci zpétného
stazeni e-maili, kterda umoziuje rychle odvolat a umistit do karantény jakékoli doru¢ené e-maily,
které vyhodnoti jako podezrelé.

Uzivatelé reseni ESET jsou pred témito hrozbami chranéni.

https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/eset-v-cesku-opet-vzrostly-pripady-infoste
aleru-formbook
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