Zalohovani do cloudu - efektivni zpusob
ochrany malé firmy pred velkou katastrofou
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Ztrata dat muze byt pro firmu likvidacni, a pritom ji 1ze snadno predejit. Podivejte se, co
vsechno cloudové zalohy poskytuji, jak funguji a proc€ je rozumné je pouzivat i v malych a
strednich firmach.

Na malém podnikani uz davno neni nic malého. Malé a stredni podniky, a¢ si to malokdo uvédomuje,
hraji ve spolecCnosti velice vyznamnou ekonomickou i socialni roli. V Evropé tvori vice nez 90 % vSech
podnikil, na tvorbé HDP se podileji 60 % a zaméstnavaji pres 40 % obyvatel[1]. Vniméni rizik
spojenych se ztratou, poskozenim nebo zneuzitim firemnich dat jejich vedoucimi manazery, zvlasté
pak manazery mensich firem, vSak byva ¢asto velmi rozporuplné. Predstava, ze ,malym firmam se
nic nemuze stat”, je ve skutecnosti mylna a nebezpecna.

To nejcennéjsi, co firma muze mit

V dnesni dobé jsou data Casto tim nejcennéjSim, co firma ma. Stroje Ize opravit, zaméstnance ziskat
¢i vyskolit - ale ztracena data se ne vzdy podari obnovit. Moznosti, jak o né prijit, je mnoho - od
lidské chyby, imysIného poskozeni ¢i technické zavady, pres kradez zarizeni a kyberneticky utok az
po prirodni katastrofu. Bez ohledu na priCinu ztrata dat témér vzdy prinasi necekané naklady, ztratu
¢asu a radu komplikaci. Pripo¢teme-li narusenou duvéru klientu a partnerl, mozné sankce a vysoké
finan¢ni ztraty z preruseného provozu, muze byt pro mensi podniky takova situace az likvida¢ni.

Statistiky jsou neuprosné

Témér 40 % malych podniku oznamilo po kybernetickém utoku vyznamnou ztratu dat. Vyzkumy
ukazuji, Ze az 75 % malych a stfednich podniku by mélo znacné potize pokraCovat v ¢innosti, kdyby
se napriklad staly ter¢em ransomwarového utoku[2]. A 51 % obéti ransomware radéji rovnou
zaplatilo mastné vykupné[3], jen aby svoje data ziskaly zpét. Statistiky IBM a NASDAQ uvadéji, ze po
utoku ransomware 22 % malych firem skonci s podnikanim, a pokud je ztrata dlouhodoba zanikne 93
% firem, které prisly a svoje data[4]. Presto mnozi i dél strkaji hlavu do pisku.

Zalohy nejsou vselék: pro¢ testovani a plan obnovy rozhoduji

Mnoho malych a strednich firem dnes uz sva data néjakym zptusobem zalohuje, ale jen zhruba
polovina pravidelné testuje. Standardy ISO 22310 se v Cesku implementuji pomalu a 21 % firem,
které alespon zalohuji, nema ani plan obnovy, ani pravidelné ovérovani jeho funkcnosti[5]. Pritom
pravé plan obnovy (Disaster Recovery Plan) je kliCovou soucasti strategie pro rychlou obnovu
firemnich dat a provozu klicovych systému. Netestované zalohy navic mohou byt velice zradné. Napr.
ransomware nez pozada o vykupné, muze tydny ba i mésice Sifrovat firemni data, aniz by si toho
nékdo vsiml, a to véetné zaloh. A zasifrované zalohy jsou k nicemu. Pokud jde o podil malych firem,
které maji alespon zékladni strategii zalohovani, napriklad 3-2-1, ¢isla jsou bohuzel stéle alarmujici.

Stahnout data jeSté neznamena zalohovat

Stahnout jednou za ¢as data na prenosny disk uloZzeny v Supliku nebo na druhy server v serverovné
rozhodné nestaci. Disk stejné jako zalozni server se muze pokazit. Ukladat data na sever na jiné

Vevys

pripravené k zalohovani dat z centraly i z dalSich lokalit? A kam zéalohovat data ze zalozni pobocky, a



kdo se v téch zalohach jesté dokaze vyznat?

Zaloha ma slouzit k pIné obnové dat, pokud o né firma prijde. Musi proto obsahovat nejenom
pracovni data, ale i konfigurace systému, obsahy a struktury databazi, metadata a informace o
pristupovych pravech. Dulezité je mit rovnéz zalohy firemnich e-mailti, popt. dat z firemniho
intranetu a dalSich soucasti podnikového informac¢niho systému. Jinak se muze stét, a stava se, ze
firma sice mé zalohu, ale zrekonstruovat z ni puvodni systém jednoduse nedokéze. Zalohovani musi
navic byt v souladu s pozadavky GDPR.

Zalohovani do cloudu

Zélohovani do cloudu je idealnim reSenim pravé pro malé a stredni firmy. Zalohy se ukladaji pres
bezpecné a Sifrované spojeni na vzdéalené cloudové servery poskytovatele cloudovych sluzeb.
Bezpecnost a dostupnost zaloh pak lezi na jeho bedrech. Zalohy jsou dostupné odkudkoliv bez
nutnosti fyzického pristupu k zalohovacim zarizenim, coz mimo jiné umoznuje treba po povodni nebo
pozaru obnovit firemni IT i v jiném misté, nez bylo puvodné umisténo, a vyrazné tak urychlit oziveni
celého provozu firmy. K dalSim prednostem cloudového zélohovani patri zejména:

moznost automatizace zaloh, ktera snizuje riziko, ze nékdo zapomene zalohu vytvorit a ulozit,
moznost zvétsit objem zalohovanych dat bez investic do vlastniho nového hardwaru,
redundance, vétsina solidnich poskytovatelt zalohuje svoje cloudova data v dal$ich geograficky
oddélenych lokalitach a prakticky tak eliminuje moznost ztraty nebo poskozeni zalohy.

Prechod k zalohovani do cloudu vétSinou neni nijak komplikovany. Vzdalené cloudové ulozisté se bez
néjakych zédsadnich zmén prosté pripoji do prostredi klienta. Specialisté poskytovatele mohou
pomoci i s pripravou strategie a planu obnoveni provozu po havarii, katastrofé nebo incidentu,
navrhnou a pripravi zdlohovéani tak, aby obnova byla spolehliv4, co nejjednodussi a nejrychlejsi.
Klient se tak zbavi nejen starosti se zalohovanim, ale muze si byt jist, ze v i pripadé té nejhorsi
katastrofy se jeho byznys nadlouho nezastavi.

Zalohovani a obnova dat v cloudu CRA

Jednoduché, rychlé, plné integrované a financné nijak narocné cloudové zalohovani a obnova dat
vyuzivajici zalohovaci software Veeam Backup & Replication a Microsoft 365 Cloud Backup,
poskytuje jistotu v okamzicich, kdy o budoucnosti firmy mohou doslova rozhodovat minuty. Zalohovat
a obnovit 1ze nejenom urcita data, ale treba i rovnou cely firemni IT provoz. Veskera data, jak
aktudlné pouzivana, tak i uloZend, jsou Sifrovana a neopusti Ceskou republiku.

Zajisténi dostupnosti kritickych infrastrukturnich prvkl dosahuje az 99,999 %, coz jinymi slovy
znamena, ze celkovy maximalni ro¢ni vypadek sluzeb nepresahne 5 minut. Unikatni cloudova
platforma VIRTIX poskytuje snadné ovladani a nastavovani vSech cloudovych sluzeb. CRA disponuji
vSemi nezbytnymi certifikacemi a jejich specialisté pomohou i s ndvrhem a pripravou reseni Disaster
Recovery a Business Continuity planu.

Veeam Cloud Connect, Microsoft 365 Cloud Backup nebo jenom virtuélni NAS?Veeam Cloud
Connect predstavuje snadné, efektivni a plné integrované cloudové zalohovani. Vzdalené cloudové
ulozisté si klient jednodusSe pripoji ke své infrastrukture a mize zacit zalohovat. Nevyzaduje zadné
zmeény firemni IT architektury a obnova se provadi primo z uzivatelského rozhrani na strané klienta,
ktery tak ma vSechno pod absolutni kontrolou.

Zalohovani v prostredi Microsoft 365 zamezi ztraté dat, at uz je zptsobi lidské chyba nebo
kyberneticky ttok, a zajisti rychlou obnovu e-mailli, souborl a sad Microsoft 365 nebo Office 365. I



zde ma uzivatel plnou kontrolu nad zalohovanymi polozkami.

Virtudlni sitové ulozisté, NAS, nabizi jednoduchy pristup primo prostrednictvim protokoli NFS a
CIFS, silné zabezpeceni a samoziejme podporu Active Directory a LDAP.

Ochrana je vzdy levnéjsi, nez reSeni nasledka

Plati to obecné - a zdlohovani neni vyjimkou. Ignorovani rizik, vira, Zze ,mné se to stat nemuze“, nebo
pouhé stézovani si na cenu jesté nikdy nikoho pred ztratou dat neochranily. Efektivni, spolehlivé a
promyslené navrzené cloudové zélohovani vSak ano.

Podivejte se na web nebo si prijdte o zalohovani nezavazné popovidat.

Kontaktujte nas
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