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Ve druhém cCtvrtleti letosniho roku se utocnici nejcastéji vydavali za telekomunikacni
spolecnosti, poskytovatele socialnich siti nebo banky. Vyplyva to z analyzy phishingovych
utoki na Ceskou republiku od spole¢nosti ESET. Utoky v nejcastéjsich pripadech nemirily
primo na ceské uzivatele a uzivatelky, to jim ale podle bezpecnostnich experta neubiralo na
nebezpecnosti - rada z nas vyuziva sluzby zahranicnich poskytovateld a komunikace v
anglictiné tak neni neobvykla. Kromé téchto pripadt pokracovaly v Cesku také podvody na
internetovych bazarech a upozornil na sebe i podvodny scénar na komunikacni platformeé
WhatsApp.

Zatimco v prvnim &tvrtleti leto$niho roku prevladal v Cesku kyberpodvod, v ramci kterého chtéli
utocnici ziskat bankovni identitu svych obéti prostrednictvim falesnych vyzev k uhrazeni dopravnich
pokut, ve druhém ctvrtleti se do popredi dostaly obecné phishingové ttoky, které bezpecnostni
experti z ESETu monitoruji pod ndzvem Phishing.Gen nebo Agent.BDI. Jednda se o podvodné zpravy,
ve kterych se ttocnici vydavaji za telekomunikacni spolec¢nosti, poskytovatele socialnich siti, banky
apod. V pripadé utoku oznacenych jako Phishing.Gen se ve sledovaném obdobi jednalo o0 66 %
procent vSech zachycenych pripadi v Ceské republice.

,Po bliz$i analyze téchto utokl muzeme potvrdit, Ze se nejednalo o Zadny presné cileny utok na
Ceskou republiku. Tento typ phishingovych zprav ohroZuje uZivatele a uzivatelky ve vice zemich. Ani
potenciélni obéti v Cesku ale nemusi na prvni pohled pojmout podezieni zaloZené jen na tom, Ze ndm
nékdo piSe v angli¢tiné a chce, abychom nékam klikali nebo néco stahovali, protoze bézné vyuzivame
sluzeb rady zahrani¢nich poskytovateld. Z tohoto pohledu bohuzel nejde fict, ze by tyto utoky byly v
Cesku méné nebezpecné,” vysvétluje Ondrej Novotny, kyberbezpecnostni analytik z prazské
vyzkumné pobocCky spolec¢nosti ESET. , Typickou koristi phishingového utoku jsou nase prihlasovaci
udaje. Ty bud utocnici prodaji na ¢erném trhu nebo rovnou vyuziji k pripravé dalSich utoku, typicky s
cilem prolomit nase osobni ucéty, véetné téch bankovnich. Phishing muze byt ale soucasti i
pokrocilejsich utoénych praktik, které mohou vyustit az k vpusténi ransomwaru do zarizeni a
ochromeni napriklad celé firmy nebo instituce,” doplihuje Novotny.

Na stabilnich hodnotéch zustaly ve druhém ¢tvrtleti také tzv. investi¢ni podvody, které ESET sleduje
pod oznac¢enim Nomani, a to i pfes do¢asny propad v po¢tu detekci v letosnim kvétnu. Uto¢nici v
ramci téchto podvodi nejcastéji ldkaji na investice do kryptomén nebo jinych, lukrativnich komodit s
vidinou rychlého zisku.

I ve druhém c¢tvrtleti roku 2025 se v Cesku objevovaly podvody na internetovych bazarech, prestoze
pocet zachycenych pripadl oproti prvnimu kvartalu vyrazné poklesl. Bezpec¢nostni experti z ESETu
je detekuji pod oznacenim Phishing.Agent.GFH.

,Vzhledem k tomu, Ze se s podvody na internetovych bazarech v Cesku setkavame jiz nékolikatym
rokem, neméli bychom ocCekavat, Ze z naseho prostredi Gplné zmizi. Stale také plati zndmy scénar,
kdy se podvodnik vydava za kupujiciho, obéti zasle odkaz na faleSny formular nebo platebni branu,
kam je nutné pro prevzeti ¢astky zadat pristupové udaje do online bankovnictvi, a to véetné hesla a
bezpeénostniho kédu z autorizaéni SMS. S ohledem na to, Ze se v Cesku s témito podvody stéle
setkdvame zhruba v desetiné vSech pripadd, je na misté pripomenout, ze by uzivatelé neméli nikam
zadavat své prihlasovaci udaje do bankovnich uctl, pokud jsou na strané prodavajiciho,” rika



Novotny.

V obdobi od dubna do ¢ervna se lidé v Cesku mohli také ¢astéji setkdvat s podvodem na chatovaci
platformé WhatsApp. Cilem podvodniku bylo v téchto pripadech prevzit ucet své obéti a pak vylakat
penize z jejich kontakta.

,Podvod na chatovaci platformé WhatsApp funguje jednoduse, pritom je ale velmi efektivni.
Podvodné zpréava se nejdrive tvari jako vyzva od vaseho znamého, abyste hlasovali v néjaké anketé ¢i
soutézi. Odkaz ve zpravé vypada velmi duvéryhodné, vede ale ve skutecnosti pouze na faleSnou
stranku, kde jsou obéti vyzvany, aby pravé kvili vétsi bezpecnosti zadaly ovérovaci kod ze své
aplikace. Tim jej ale jen predaji uto¢nikovi, ktery tak muze ziskat kontrolu nad jejich uc¢tem. Zde
bych rozhodné doporucil ovérit si s tim, kdo vam piSe, zda se jedna o redlnou vyzvu,“ dodava
Novotny.

Podvodna komunikace na internetu se neustale vyviji a Gtocnici své provérené strategie netinavné
vylepsSuji. Drive napriklad daleko vice platilo, Ze nds na podvod mohla upozornit Spatnéa uroven
¢estiny. To bohuzel s prichodem stéle lepsich verzi néstroju generativni umélé inteligence prestava
dle experti platit. Kam az se muze scénar utoCnika vyvinout, dokladaji také pripady podvodu
ClickFix, které podle zpravy ESET Threat Report H1 2025 vzrostly v obdobi od prosince 2024 do
kvétna 2025 0 500 %. Utoc¢nici v téchto piipadech zobrazuji obétem na webovych strankéch fale$nou
chybu, ktera je manipuluje k tomu, aby zkopirovaly, vlozily a spustily skodlivé prikazy na svém
zafizeni. Utoky jsou zacileny na vSechny hlavni operaéni systémy, véetné Windows, Linux a macOS.

,Vzdy na uzivatele a uzivatelky apelujeme, aby manipulativni podvodnou komunikaci nepodcenovali
a ke své obezretnosti a zdravé skepsi pridali i profesionélni kyberbezpecnostni ochranu. Phishingové
zpravy mohou do zarizeni vpustit dalsi zavazné skodlivé kody,” rika Novotny z ESETu a dodava:
,Utoky ClickFix jsou v sou¢asnosti druhou nej¢ast&j$i podvodnou technikou po phishingu. Poméahaji
sirit radu dalSich hrozeb - infostealery, ransomware, trojské koné vyuzivané k ziskani vzdéleného
pristupu, Skodlivé kddy urcené k tézbé kryptomén, nastroje pro zneuzivani zranitelnosti nebo
skodlivé kddy, které vyuzivaji itocnici napojeni na statni aktéry. Bezpecnostni software je tak i v
pripadé podvodu na internetu pojistkou, ktera vas chrani v pripadé, kdy prosté uz ostrazitost stacit
nebude.”

Uzivatelé produkttu ESET jsou pred témito hrozbami chranéni.

Spole¢nost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s pobockami po celém svété. Poskytuje spickova reseni kybernetické bezpecnosti, kterd
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitélni prostiedi vyzaduje progresivni pfistup k bezpecnosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spolecnosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.



Vice informaci o trendech v kyberbezpecénosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahdch digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu TruePositive a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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