Hrozby pro macOS: Obavany infostealer se
objevuje jiz v pétiné pripadu
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Ve druhém ctvrtleti roku 2025 se do cela pravidelné statistiky pro platformu macOS v
Cesku a na Slovensku presunul infostealer PSW.Agent. Vyplyva to z detekénich dat
spolecnosti ESET za obdobi od dubna do ¢ervna 2025. Pocet detekci Sskodlivého kodu
PSW.Agent zatim od zacatku letosniho roku neustale roste. Jeho cilem jsou kromé
prihlasovacich jmen a hesel také data z oblasti kryptomén a kryptoménovych penézenek.
Bezpecnostni experti z ESETu proto doporucuji, aby uzivatelé a uzivatelky vsadili na
kvalitni ochranu a méli se na pozoru pred manipulativni a podvodnou komunikaci.

Zatimco jesté v prvnim c¢tvrtleti letoSniho roku byl nejcastéji detekovanym skodlivym kdédem adware
MaxOfferDeal, v obdobi od dubna do ¢ervna byl jiZ nejvét$im rizikem na platformé macOS v Cesku a
na Slovensku infostealer PSW.Agent. Ten se za sledované obdobi objevil v pétiné vSech pripada
Skodlivého kodu na této platformé a vyznamné tak oproti minulym mésicum posilil.

,Na platformé macOS jsme v obdobi od dubna do ¢ervna sledovali nové usporadani jednotlivych
Skodlivych k6dd. Zatimco v minulosti se na prvnim misté velmi ¢asto objevoval adware Pirrit, od
zacatku letoSniho roku se drzi spiSe zpatky na stabilni hodnoté okolo 10 procent detekci. Od ledna
také pozorujeme postupny narust pripadu infostealeru PSW.Agent, ktery se tentokrat objevil jiz v
pétiné vSech pripadu,” rika Jiri Kropac, vedouci vyzkumné pobocky spolecnosti ESET v Brné.

,V pripadé Sireni tohoto infostealeru ttoc¢nici vyuzivaji legitimné vypadajici reklamy v reklamnim
systému Google. Po kliknuti na reklamu jsou uzivatelé presmérovani na stranku, ktera je vyzve ke
stazeni néjakého programu. Jednd se ale pouze o $kodlivy kéd. Uto¢nici tento infostealer také velmi
¢asto ukryvaji do piratskych a podvodnych programu - tzv. cracknutych verzi nebo warez aplikaci ke
stazeni. Na zacatku letosniho roku ttocnici vydavali infostealer PSW.Agent napriklad za aplikace pro
online meetingy a konference Zoom ¢i Microsoft Teams,“ vysvétluje Kropac. , Infostealery jsou typem
Skodlivych kodu, které se zaméruji na kradez nasich osobnich dat. Specializaci $kodlivého kddu
PSW.Agent, ktery je zndm i pod ndzvem Atmos Stealer, AMOS, je vedle prihlasovacich jmen a hesel
také kradez dat kolem kryptomén a kryptoménovych penézenek, jako je napriklad Electrum, Binance
¢i Exodus,“ doplnuje Kropac.

Bezpecnostni experti doporucuji svérit ochranu pred infostealery do rukou profesionalniho
bezpecnostniho softwaru a zbyte¢né neriskovat stahovanim nelegéalnich verzi programt mimo
oficidlni webové stranky vyrobce ¢i obchody s programy a aplikacemi. Nase osobni a citlivd data maji
velkou cenu na Cerném trhu a uto¢nici vymysleji stéle nové zpusoby, jak se k nim dostat. Velkym
rizikem jsou také utoky, ve kterych kombinuji manipulativni techniky socidlniho inzenyrstvi spolu se
Skodlivymi kédy. V pripadé podvodné komunikace je doporu¢enim vsadit na obezretnost, zdravou
skepsi a mit na paméti, Ze soutasna podvodna komunikace muze obsahovat i prvky deepfake obsahu
vygenerovaného umeélou inteligenci.

Podle posledni zpravy ESET Threat Report H1 2025, ktera mapuje globalni vyvoj kybernetickych
hrozeb od prosince 2024 do kvétna 2025, vzrostly pripady podvodného tutoku ClickFix, a to o vice
ne 500 %. Utoky ClickFix zobrazuji obétem na webovych strankach falesnou chybu, ktera je
manipuluje k tomu, aby zkopirovaly, vloZily a spustily $kodlivé ptikazy na svém zatizeni. Utoky jsou
zacileny na vSechny hlavni operacni systémy, véetné Windows, Linux a macOS.



,Podvodné utoky ClickFix se staly v minulém roce jednou z nejrychleji rostoucich kyberhrozeb a jsou
v soucasnosti druhym nejcastéjsim typem ttoku v ramci technik socidlniho inZenyrstvi, a to hned po
phishingu. Pomahaiji Sirit radu dalSich hrozeb - at uz jsou to infostealery, nebo napriklad
ransomware, trojské koné vyuzivané k ziskani vzdaleného pristupu, skodlivé kddy urcené k tézbé
kryptomén, nastroje pro zneuzivani zranitelnosti, a dokonce i vlastni malware napojeny na statni
aktéry,” rika Kropac z ESETu.

Jednim ze spole¢nych znaku podvodné komunikace je nas vystrasit a primét k neuvazenym krokum -
rychle kliknout na vyskakovaci okno nebo stahnout prilohu ¢i kliknout na odkaz v e-mailu, SMS nebo
chatovaci aplikaci. Bezpecnostni experti opét proto doporucuji zachovat maximalni obezretnost,
predevsim pri zachazeni s nasimi komunika¢nimi platformami, a udrzovat zarizeni i vSechny aplikace
a programy v ném vzdy aktudlni, aby GtocCnici nemohli vyuzit zjiSténé zranitelnosti. S blokovanim
nebezpecnych webovych stranek a Skodlivych k6dl vzdy pomuze kvalitni bezpeCnostni software.

Uzivatelé produktu ESET jsou pred témito hrozbami chranéni.

Spole¢nost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje SpiCkova reseni digitalni bezpecCnosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (Al) a lidskou odbornost, ¢imz pomaha predejit nove vznikajicim globalnim
kybernetickym hrozbam, at jiz znamym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spolecnosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uZzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitélni prostiedi vyzaduje progresivni pristup k bezpecnosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢lim, ale také napriklad ucitelim ¢i vychovatelim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch Slovniku
ESET, v podcastu TruePositive a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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