Zastupci zdravotnickych zarizeni si na cviceni
Health Czech vyzkouseli, jak reagovat na
kyberneticke utoky

16.12.2022 - | Narodni urad pro kybernetickou a informacni bezpecnost

Dvoudenni akci zahdjili feditel NUKIB Lukas Kintr a hejtman Jihomoravského kraje Jan
Grolich. Oba zdiiraznili vyznam, poti'ebu a dileZitost podobnych cvi¢eni. ,Zadnému z
regulovanych sektoru se z nasi strany nedostavalo v posledni dobé takové pozornosti jako
zdravotnictvi. Stejna pozornost ovSem prichazela také ze strany hackeru, hacktivistu a
kyberkriminalniku. Proto jsou cviceni jako je Health Czech tolik dulezita," sdélil béhem své
uvodni reci reditel Kintr. V podobném duchu na néj navazal také hejtman Grolich, ktery
dodal: , Takovato cviceni jsou extrémné dulezita i proto, aby nam politikim byly predavany

co mozna nejrelevantnéjsi informace jasnym zpusobem, abychom pak byli schopni penize
alokované do kybernetiky ucelné davat do véci, které maji smysl.”

Prvni den pokracoval prednaskami od odbornikt nejen na kybernetickou bezpecnost. Ty odstartovali
kolegové z NUKIB Dominika Trasonova, Hana Kroupova, Vojtéch Sommer a Tomé&$ Martynek se
svymi prezentacemi o smérnici o opatrenich k zajisténi vysoké spole¢né urovné kybernetické
bezpecnosti v Unii, tzv. smérnici NIS2, vyhlasce o kybernetické bezpecnosti, auditech a problematice
obrany nemocnic bez velkych investic.

V druhém bloku odbornych predndasek hovoril Michal Prokop z CZ.NIC o podezrelé e-mailové
komunikaci, Marek Vala z NUKIB o komunikaci pii fe$eni (kyber)bezpeénostnich incidenti a
zéstupce Policie Ceské republiky piedstavil jejich roli pii fe$eni téchto incidentd.

Treti a zaroven posledni blok prednasek zahajili zastupci Ufadu pro ochranu osobnich tdaji Helena
Zemli¢kova a Josef Micka s prezentaci o ohlasovani pripadl poruseni zabezpeceni osobnich tdaji.
Na z4vér dne pak vystoupily kolegyné z NUKIB Adéla Pokorna s tématem bezpec¢nosti
dodavatelského retézce a Nina Adamcova, kteréa piedstavila vzdélavaci kurzy, jez NUKIB v rdmci své
¢innosti vytvoril pro sektor zdravotnictvi.

Druhy den byl vénovan praktické Casti, ktera slouzila k procvic¢eni reakce na krizovou situaci,
prohloubeni znalosti uc¢astnikl cvi¢eni v této oblasti i vyméné zkuSenosti z praxe pri reseni
podobnych pripadech. Cvicici dostavali postupné jednotlivé Casti scénare, v nichz byly popsany ruzné
kybernetické incidenty inspirované realnymi situacemi, v tomto pripadé vsak smérované na fiktivni
nemocnici Lazarov. Ukolem tymi pak bylo v pro né nespecifikovaném ¢ase odpovédét na otézky a
splnit ukoly, jez mély ve scénari zadany. Pro vyssi redlnost se cvi¢eni zucastnili také zastupci Ceské
televize a CTK, ktefi priibézné kladli tymim dotazy a simulovali tak praci médii, jak by probihala pfi
skute¢ném utoku. Narocnost ukoll rostla s kazdou dalsi fazi. VSechny nastrahy vsak cvicici prekonali
a s tkoly si poradili. Od pritomnych odborniku sklidili uznéani za skvélou praci a pristup, s jakym k
jejich resSeni pristoupili.

,Cilem cviceni bylo pripravit ucastniky na to, jak by méli byt schopni zvlddat a celit kybernetickym
tutokum v redlném svété v pripadé, ze by se cilem takového ttoky stali. Jak by méli reagovat, jak
aplikovat jejich krizové pldny a kdo by se na reseni toho incidentu mél podilet. Dle rtiznych reakci,
kterd jsem zaznamenal, se tohle povedlo skvéle,” sdélil na zavér reditel NUKIB Luka$ Kintr.
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