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23.7.2025 - | Narodni urad pro kybernetickou a informacni bezpe¢nost

Druhé ¢tvrtleti roku 2025 bylo vyznamné zejména z pohledu reakce Ceské republiky na
aktivity Skodlivych kybernetickych aktért vii¢i tuzemskym subjektiim. Vlada CR na zakladé
analyz provedenych NUKIB, Vojenskym zpravodajstvim (VZ), Bezpe¢nostni informaéni
sluzbou (BIS) a Uradem pro zahranic¢ni styky oznacila Cinskou lidovou republiku
zodpovédnou za Skodlivou kybernetickou kampai proti Ministerstvu zahrani¢nich véci CR.
Dale se NUKIB také spolu s BIS, VZ a fadou zahrani¢nich partnert pripojil k upozornéni na
dlouhodobou kybernetickou kampan ruského aktéra APT28, ktera cilené utocila na
subjekty podporujici Ukrajinu.

Co se tyké kybernetickych incidentd, i v tomto &tvrtleti NUKIB zaznamenal podprimérné pocty
evidovanych incidentt, podobné jako v predchozim obdobi. Data za uplynulych dvanact mésicu pak
naznacuji jasny klesajici trend poCtu zaznamenanych kybernetickych incidentu. V ramci tohoto
trendu se promitaji zejména nizs$i pocty utoki typu Distributed Denial of Service (DDoS) a také mirny
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NUKIB dlouhodobé monitoruje kybernetické hrozby relevantni pro Ceskou republiku. V uplynulém
obdobi se jednalo napriklad o pokracujici kyberSpionazni operace ruského statniho aktéra APT29,
novy malware LOSTKEYS, ktery je pripisovan ruské statem sponzorované skupiné COLDRIVER nebo
nového ruského statniho aktéra pojmenovaného Void Blizzard (téZ Laundry Bear).

V rémci spolupréace a sdilen{ informaci NUKIB spolupodepsal mezinarodni dokumenty k technologiim
SIEM a SOAR, které slouzi k detekci a reakci na incidenty. Reditel NUKIB Luka$ Kintr jednal v USA
o spolupraci na kyberbezpecnosti s administrativou prezidenta Trumpa, pricemz tématy byly Al,
ochrana kritické infrastruktury ¢i bezpeénost pripojenych vozidel. A NUKIB také usporadal cvi¢eni
VCISC pro NATO zamérené na vzdalenou pomoc pri kybernetickych incidentech.

Cely dokument naleznete zde:
https://nukib.gov.cz/download/publikace/vyzkum/Ctvrtletni%20prehled%20hrozeb%20pohledem %20
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